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05

06.08.2019

Ergdnzung zum MVSC-Release 2.5.0:

 Die Einleitung wurde um den neuen Abschnitt "Mehrsprachigkeit" erweitert.

 In das Kapitel "Unterstiitzte Signaturverfahren" wurde in den Abschnitt "Sicherheitsdatei”
ein Hinweis zur 5-maligen falschen Passworteingabe aufgenommen.

» Das Kapitel "Verzeichnisstruktur" wurde um den Ordner "Original" erweitert.

» Im Kapitel "Installation" wurde der Abschnitt "Update der Signaturversion einer Zugangs-
ID" neu aufgenommen. AuRerdem wurde die Auswahl der Defaultsprache im Abschnitt
"Installation mit dem Assistenten 'install.jar" erganzt.

» Im Kapitel "EBICS-Zugangsdaten erfassen" wurde im Abschnitt "Anlagevorgang" die
Méoglichkeit der Vergabe der Zugangs-ID um die Angabe der zulassigen Zeichen und
der zulassigen Léange erganzt. AuBerdem wurden einige Screenshots ausgetauscht,
da sich die Reihenfolge der Auswahlmdglichkeiten fiir die Signaturversion geéndert
hat.

 In den Abschnitt "Gruppierung 'Sonstige Einstellungen™ des Kapitels "Vorbelegungen”
wurde die neue Option "Ausgewahlte Sepa-Dateien als IBAN-Only senden" aufgenom-
men.

04

11.10.2018

Erganzung zum MVSC-Release 2.0.3:

» Kapitel "Generelle Nutzbarkeit MVSC" und Kapitel "Systemvoraussetzungen": Es ist
eine Java-Version 1.7 oder 1.8 erforderlich.

03

16.08.2018

Ergdnzung zum MVSC-Release 2.0.2:

» Austausch der Screenshots aufgrund eines neuen Logos

» Kapitel "Lizenzserver" neu aufgenommen

» Rlckgabewerte im Konsolenmodus: Riickgabewert 25 aufgenommen

» Kapitel "Nutzung in der Konsole", Abschnitt "Aufruf aus der Konsole": Aufrufparameter
der Aufrufvarianten "C" und "D" angepasst

02

03.11.2017

Erstellung des MVSC 2.0 Handbuches auf Basis von MVSC 1.0

01

03.08.2013

Erstellung des MVSC 1.0 Handbuches auf Basis von PCTI 2.0
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Einleitung

1. Generelle Nutzbarkeit MVSC

Kurzbeschrei-
bung MVSC

Mehrsprachig-
keit

MVSC ist ein auf Java basierendes Tool zur sicheren Ubertragung von bereits erstellten
Auftragsdateien Uber das EBICS-Verfahren. Das Programm lasst sich in den zwei ver-
schiedenen Modi "Benutzeroberflache" und "Konsolenaufruf* ausfihren, die es ermégli-
chen, die Software bedarfsgerecht abzustimmen.

MVSC profitiert von der in JAVA gegebenen Plattformunabhéangigkeit und kann auf allen
Betriebssystemen ausgefiihrt werden, auf denen eine JAVA-Version 1.7 oder 1.8
installiert ist.

Im rechten oberen Bereich stehen Ihnen Schaltflachen zur Auswahl der Sprache zur
Verfligung.

Dies ist in der folgenden Abbildung dargestellt:

# ¢ Multivia Sm@rtConnect - [m] X

Datei Konfiguration Hilfe Eli'ﬁi

Abb. 1. Spachauswahl im rechten oberen Bereich

2. Grundlagen EBICS

Definition

Sicherheitsa-
spekte

Gesetzliche
Regelungen

Die Abkiirzung EBICS (Electronic Banking Internet Communication Standard) bezeichnet
einen multibankfahigen Standard zur Ubertragung von Zahlungsverkehrsdateien tiber
die Internetprotokolle TCP/IP, HTTP und HTTPS. EBICS gilt als Nachfolger des zuvor
am Markt existierenden FTAM-Standards "DFU mit Kunden", der per Direkteinwahl tiber
ISDN bzw. DATEX-P mit dem Bankrechner kommunizierte.

Es wurde an vielen Merkmalen FTAM's festgehalten, wie zum Beispiel am Datenmodell
(Kunde/ Teilnehmer/ Konto) und am Freischaltungsverfahren (INI-Brief). Die elektronische
Unterschrift aus FTAM wird in EBICS ebenfalls unterstitzt. Ein Umstieg fUr bisherige
FTAM-Kunden auf das neue EBICS-Verfahren ist somit moglich. Neben der bisher in
FTAM unterstitzten elektronischen Unterschrift, die in Form einer Sicherheitsdatei auf-
bewahrt wird, gibt es in EBICS zusétzlich die Mdglichkeit, die elektronische Unterschrift
auf einer Chipkarte aufzubewahren. Naheres zur Einrichtung eines EBICS-Zugangs
unter MVSC erfahren Sie im Kapitel "Einrichtung".

Seit dem 1. Januar 2008 besteht eine bankseitige Verpflichtung zur Unterstiitzung des
EBICS-Standards, wahrend dieselbe Verpflichtung fir das FTAM-Verfahren am
31.10.2010 endete. (http://www.ebics-zka.de/).

MVSC - Multivia Sm@rtConnect 18.11.2019 vi
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1. Funktionalitaten

1.1. Allgemeines zur Funktionalitat

Aufrufvarianten

Die Benutzeroberflache von MVSC bietet Ihnen alle benétigten Funktionen,- diese reichen
von der Erfassung der EBICS- bzw. Internet-Verbindungsdaten bis hin zu Datenlbertra-
gungen jeglicher Art.

Wurde der EBICS-Zugang einmalig tiber die Benutzeroberflache in Betrieb genommen,
so ist die Nutzung des Konsolenmodus nur noch eine Frage des Programmaufrufs.

1.2. Unterstutzte Signaturverfahren

Signaturverfah-
ren

Sicherheitsda-
tei

Chipkarte

EBICS bietet die Signaturverfahren "Sicherheitsdatei” und "Chipkarte". MVSC unterstiitzt
beide Verfahren sowie alle bislang existierenden Signaturversionen (A004/ A0O05/ A006)
bzw. Schlussellangen.

Anmerkung
Fur den Einsatz der Chipkarte wird entsprechende Hardware bendgtigt (Chipkar-
tenleser/ Signaturkarten).

Die Erstellung einer eigenen, passwortgeschitzten Sicherheitsdatei erfolgt durch eine
in MVSC vorhandene Funktionalitéat. Der Aufbewahrungsort fir die physikalische
Sicherheitsdatei und des dazugehérigen Passworts sollte aus Sicherheitsgriinden nicht
unmittelbar beieinander liegen, da trotz verschlisselter Ablage in MVSC ein Restrisiko
besteht.

P Tipp
L Legen Sie lhre Sicherheitsdatei auf einem USB-Stick ab.
A Achtung

Bei 5-maliger falscher Passworteingabe werden der Zugang und die Sicherheits-
datei unwiderruflich geldscht.

Sofern Sie eine EBICS-fahige Chipkarte besitzen, empfehlen wir, diese anstelle einer
Sicherheitsdatei zu verwenden. Chipkarten bieten generell eine hdhere Sicherheit, da
die darauf gespeicherten privaten Schliissel niemals auf einer Festplatte oder &hnlichem
abgelegt werden kdnnen. Die auf einer Chipkarte enthaltenen Schlissel zur Signatur
und Verschlisselung sind durch zwei PINs (Karten- und Signatur-PIN) gesichert. Diese
kdnnen jedoch auch gleich sein. Die Eingabe der PINs erfolgt Uber die Tastatur eines
entsprechenden Chipkartenlesers. Das bietet gegeniiber der Passworteingabe tber die
gewohnliche Tastatur eine zuséatzliche Sicherheit vor Angriffen durch bdsartige Software
(z.B. Trojanische Pferde).

A Achtung
‘ Sollten Sie im Besitz einer personalisierten Chipkarte sein, stellen Sie sicher,
dass lhnen die PINs der Karte bekannt sind. Wurden diese noch nicht geéndert,
so entnehmen Sie die initialen PINs Ihren PIN-Briefen.

Anmerkung

Das Signaturverfahren "Chipkarte" ist nicht fur die automatisierte DatenUbertra-
gung geeignet. Sollen bestimmte Zugangsdaten im Konsolenmodus nutzbar
sein, muss als Signaturverfahren die "Sicherheitsdatei" ausgewahlt werden.

MVSC - Multivia Sm@rtConnect 18.11.2019 1
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1.3. Unterstltzte Auftragsarten

Allgemeines

Auftragsarten
synchronisie-
ren

Verteilte elektro-
nische Unter-
schrift ("VEU™)

Die Anwendung MVSC unterstiitzt alle in EBICS vorgesehenen Auftragsarten. Im Pro-
gramm werden jedoch nur die Auftragsarten angezeigt, die fir den jeweiligen Zugang
am EBICS-Server administriert bzw. zugeordnet wurden.

Sollten zusatzliche Auftragsarten bendétigt werden, so miissen diese am EBICS-Server
freigeschaltet werden. AnschlielRend sind die in MVSC bekannten Auftragsarten erneut
mit dem Bankrechnersystem zu synchronisieren.

Bei der "VEU" handelt es sich um ein standortunabhangiges Freigabesystem fiir Auftrage.
Das bedeutet, wenn der Teilnehmer X eines Kunden nicht ausreichend berechtigt ist,
eine Auftragsart mit seiner alleinigen Unterschrift auszufuhren, gelangt der Auftrag in
einen sogenannten "Auftragspool". Andere fur dieses Konto berechtigte Teilnehmer (Y)
haben nun die Mdglichkeit, sich eine Ubersicht der dort gesammelten Auftrage abzuholen.
Wurde die Ubersicht erfolgreich abgeholt, so kann Teilnehmer Y die auf Unterschrift
wartenden Auftrdge einsehen und anschlie3end ebenfalls unterschreiben bzw. stornieren.

1.4. Verwaltung von Zugangs- und Verbindungsinformationen

EBICS

Internet

Zur Erfassung eines funktionstiichtigen EBICS-Zugangs bendétigen Sie die folgenden
Informationen von Ihrem BPD-Blatt:

* Kunden-ID

* Hostname des EBICS-Servers (8-stellig)

* URL des EBICS-Servers (beginnend mit "https")

* Teilnehmer-1D

* EBICS-Version (Unterstitzte Versionen kdnnen uber eine Schaltflache abgerufen
werden)

Wurden diese Daten in der Benutzeroberflache eingegeben und gespeichert, ist
anschlieBend das Sicherheitsmedium zu konfigurieren:

e Signaturmedium

« Signaturversion (muss bei Verwendung eines bestehenden Mediums bekannt sein)
» Pfad der Sicherheitsdatei/ Kartennummer (Schaltflache "Karte zuordnen™)

« ggf. Passwort fur die Sicherheitsdatei (Nutzung im Konsolenmodus)

Falls eine direkte Verbindung zum Internet besteht, sind keine Anderungen an der vor-
eingestellten Verbindungsart notwendig. Sollte die Verbindung tber einen Proxy-Server
hergestellt werden, so lassen sich auch diese Einstellungen einfach hinterlegen.

1.5. Struktur des Programms

Menupunkte Nachdem sich der Benutzer Uber die Anmeldemaske erfolgreich am Programm
authentifiziert hat, 6ffnet sich das Hauptfenster der Anwendung.
Dabei stehen lhnen die in der folgenden Abbildung dargestellten Reiter zur Verfigung:
r ;‘;’j Dateniibertragungen r / Unterschriften I/!}:}Iiorfigl.ratinr r L_!j Benutzer r@ Internet @Loghuch |
Abb. 1.1. Reiter des Hauptfensters der Anwendung

MVSC - Multivia Sm@rtConnect 18.11.2019 2
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In der folgenden Tabelle werden die einzelnen Reiter erlautert:

Reiter

Funktionalitat / Beschreibung

Datentuibertragungen Diese Maske bietet die Mdglichkeit, Datenlibertragungen durchzufiihren.

Unterschriften

Konfiguration

Benutzer

Internet

Logbuch

Dazu wahlen Sie den jeweiligen EBICS-Zugang aus und bestimmen
anschlieend die gewlinschte Auftragsart und die zu Ubertragenden
Dateien. Die Ausfiihrung von Auftragen ist erst méglich, wenn lhre EBICS-
Zugangsdaten vollstandig im Programm erfasst und am EBICS-Bankrechner
initialisiert wurden.

Das EBICS-Verfahren hietet die Méglichkeit, Auftrage im 4-Augen-Prinzip
freizugeben. Die noch nicht vollstandig autorisierten Auftrage werden dann
am EBICS-Bankrechner abgelegt und warten auf weitere Unterschriften
durch berechtigte Teilnehmer. Erst wenn eine oder mehrere weitere
Unterschriften geleistet wurden, wird der Auftrag an die verarbeitenden
Systeme weitergegeben. Die Ubersicht der auf Unterschrift wartenden
Auftrage kann unter Angabe des EBICS-Zugangs unter diesem Reiter
aufgerufen werden. Die Auftrage kdnnen unterschrieben oder auch storniert
werden.

Unter diesem Reiter befinden sich alle Eingabefelder zur Erfassung von
EBICS-Zugangsdaten. Hier sind die Zugangsinformationen zu erfassen.
Die Konfiguration dient auBerdem zum Erstellen bzw. Initialisieren der
zugehorigen Sicherheitsmedien. Auch die am System hinterlegten Auftrags-
arten kdnnen aus dieser Maske heraus abgerufen werden. Soll MVSC im
Konsolenmodus genutzt werden, so kdnnen hier die notwendigen Vorbele-
gungen fur den Aufruf angegeben werden.

Dieser Reiter dient zur Verwaltung der in MVSC hinterlegten Benutzer. Der
Administrator hat das Recht, neue Benutzer anzulegen, zu Iéschen oder
auch das Passwort anderer Benutzer zurlickzusetzen. Alle anderen
Benutzer kénnen hier lediglich Ihr eigenes Passwort &ndern.

Unter diesem Reiter kann die genutzte Internetverbindung hinterlegt werden.
Diese Einstellung ist fir alle angelegten Zugangs-IDs giiltig. Sofern die
Verbindung nicht Uber einen Proxy-Server hergestellt wird, kdnnen die
Einstellungen unveréndert bleiben. Andernfalls sind hier die Verbindungs-
daten des verwendeten Proxy-Servers zu erfassen.

Die vom Anwender durchgefiihrten Aktionen werden protokolliert und in
einer Log-Datei gespeichert. Fiir jeden Tag wird eine eigene Datei erzeugt.
Der Reiter "Logbuch" bietet die Mdglichkeit, diese Dateien einzusehen und
zu filtern.

MVSC - Multivia Sm@rtConnect
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2. Technische Aspekte

2.1. Systemvoraussetzungen

Betriebssystem Sie benétigen eine Java-Laufzeitumgebung (JRE) der Version 1.7 oder 1.8, um MVSC

und Java-
Umgebung

auf lhrem Computer nutzen zu kénnen. MVSC ist dank seiner flexiblen Struktur kompa-
tibel zu allen Betriebssystemen, die diesen JAVA-Standard unterstitzen (z.B. Windows,
Unix, Linux).

2.2.Verzeichnisstruktur

Inhalt des Pro-
grammverzeich-

nisses

Up- und Down-
load-Verzeich-

Nachdem MVSC installiert wurde, befindet sich die in der folgenden Abbildung darge-
stellte Verzeichnisstruktur im angegebenen MVSC-Programmverzeichnis:

b MVSC
Backup
Db
v Download
Dokumente
Konfig
Lib
Metwork
Schema
Security
Temp
Traces
Update
W Upload
MotTransfered
Orginal

Transfered

Abb. 2.1. MVSC-Verzeichnisstruktur

Die Verzeichnisse "Download"” und "Upload" gelten als Standardeingangspfad bzw.
Standardausgangspfad fiir empfangene bzw. zur Ubertragung vorgesehene Dateien.

nis Beide Verzeichnisse lassen sich je Zugangs-ID beliebig konfigurieren. Unterhalb dieser
Verzeichnisse befinden sich noch weitere Unterverzeichnisse ("Dokumente" bzw.
"NotTransfered", "Original" und "Transfered").

Dokumentenab- Das Verzeichnis "Dokumente" dient als Ablageort fir empfangene Protokolldateien

lage (Auftragsarten "PTK" und "HAC") und INI-Briefe. Um Dokumente von Auftragsdateien
zu trennen, befindet es sich Ublicherweise unterhalb des angegebenen Downloadpfads.

MVSC - Multivia Sm@rtConnect 18.11.2019 4
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Verarbeitete
Dateien

Sicherheitsda-
teien

Log- und Trace-
dateien

Konfigurations-
dateien (gultig
bis MVSC-Versi-
on 2.0)

Datenbankver-
zeichnis (gultig
ab MVSC-Versi-
on 2.0)

Sonstige Ver-
zeichnisse

Auch dieses Verzeichnis ist je Zugangs-ID konfigurierbar. Nahere Informationen dazu
finden Sie im Kapitel "Vorbelegungen".

Als Ablageort fir Ubertragene Dateien dient der Ordner "Transfered" unterhalb des
Upload-Verzeichnisses. Dieser Pfad kann ebenfalls je Zugangs-ID beliebig festgelegt
werden. Die Trennung von bereits tibertragenen und noch zur Ubertragung anstehenden
Dateien ist notwendig, da sonst im Konsolenmodus unter Umstanden die gleichen
Dateien mehrmals Ubertragen werden. Wenn im Konsolenmodus eine Datentibertragung
fehlschlagt, wird die betroffene Datei in das "NotTransfered"-Verzeichnis verschoben.
Im Oberflachenmodus hat das Verzeichnis "NotTransfered" keine Relevanz.

Das Verzeichnis "Original" dient zur Ablage der Originaldatei bei Verwendung der Option
"Ausgewahlte SEPA-Dateien als IBAN-Only senden". Néheres dazu finden Sie im

Kapitel "Vorbelegungen" im Abschnitt "Gruppierung 'Sonstige Einstellungen™.

Im Security-Verzeichnis bewahrt MVSC die generierten Sicherheitsdateien (*.ESK) auf.
AuRRerdem werden hier die 6ffentlichen Schliissel der verschiedenen EBICS-Bankrechner
abgelegt (*.PKD).

Technische Protokollierungsdateien, die uns als Hersteller im Fehlerfall weiterhelfen
kénnten, finden Sie im Verzeichnis Traces. Seit Version 2.0 werden hier auch die tage-
weise geschriebenen Aktionsprotokolle abgelegt.

Alle erfassten Konfigurationsdaten befinden sich im Konfig-Verzeichnis. Dazu zahlen
angelegte Zugangs-IDs, Dateffiltereinstellungen, zugelassene Auftragsarten sowie die
Internetverbindungsdaten.

Alle erfassten Konfigurationsdaten befinden sich ab der MVSC-Version 2.0 im DB-Ver-
zeichnis in einer verschlisselten Datenbank. Dazu zahlen angelegte Zugangs-IDs,
Dateifiltereinstellungen, zugelassene Auftragsarten sowie die Internetverbindungsdaten.
Beim Update der MVSC-Version 1.0 auf 2.0 werden die Daten aus dem Konfig-Verzeich-
nis automatisch in die Datenbank importiert.

Die Verzeichnisse "Lib", "Temp" und "Network" sind fur die Bedienung des Programms
nicht relevant. Allerdings ist ohne die im Lib-Verzeichnis enthaltenen Dateien keine
Datenubertragung via EBICS mdglich. Wird eine Programm-Aktualisierung durchgefihrt,
so wird das zu installierende Update-Paket zunachst im Ordner "Update” gespeichert.
Im Verzeichnis "Backup" werden vor der Durchfiihrung einer Aktualisierung die wichtigsten
Dateien gesichert. Die fur die Validierung von SEPA-XML-Dateien notwendigen XML-
Schema-Dateien (*.XSD) befinden sich im Verzeichnis "Schema”.
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3. Installation

3.1. Installation mit Hilfe des Assistenten

Installation mit  Seit der Programmversion 1.0 gibt es einen Installationsassistenten, der das Programm

dem Assisten-  von einem Server herunterladt und anschlieRend in wenigen Schritten durch die Instal-

ten "install.jar" |ation fiihrt. Dieser Installationsassistent "install.jar" ist in den folgenden Tabelle
beschrieben:

Schritt Vorgehen

1 Wabhlen Sie zunachst die Sprache aus, mit der Sie arbeiten mdchten. Die ausgewahlte
Sprache wird fiir zukinftige Aufrufe des Programms dann als Defaultwert fiir Sie hin-
terlegt. Unabhéangig davon kdnnen Sie die Sprache weiterhin wie in der Einleitung im
Abschnitt "Mehrsprachigkeit" beschrieben umstellen.

Fur die Auswahl der Sprache wird Ihnen die folgende Maske angezeigt:

Sprachauswahl X

':9:' Bitte Sprache wahlen: !Deutsch w

0K Abbrechen

Abb. 3.1. Sprachauswahl bei der Installation

AnschlieBend gehen Sie Uber die Schaltflache "OK" zum nachsten Schritt Gber.

2 Starten Sie den Download des Programms und warten Sie ab, bis dieser durchgefiihrt
wurde.

Dabei wird Ihnen die folgende Maske angezeigt:

| £:) MVS5C Installation und Update

9"‘; Multivia Sm@rtConnect - Installation u. Update

Download wird durchgefiihrt

Bitte warten Sie, bis der Download der Software durchgefiihrt wurde.

x,-'-\bbrechen ‘ Zuriick H Weiter p ‘
=

Abb. 3.2. Download des Programms

AnschlieBend gehen Sie lber die Schaltflache "Weiter" zum nachsten Schritt tiber.

3 Wabhlen Sie aus, ob Sie eine Neuinstallation vornehmen mochten oder ob Sie lhre
bestehende Version aktualisieren mochten.

MVSC - Multivia Sm@rtConnect 18.11.2019 6
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Schritt Vorgehen
Diese Auswahlmaske ist in der folgenden Abbildung dargestellt:
| £ MVSC Installation und Update
ﬁ:’ Multivia Sm@rtConnect - Installation u. Update
Bitte wihlen Sie eine Installationsvariante aus.
® Instalation -> Wahlen Sie diese Varante aus um eine Neuinstallation vorzunehmen.
) Update -> Wahlen Sie diese Variante aus um eine bestehende Version zu aktualisieren.
RES =10
Abb. 3.3. Installation oder Update einer bestehenden Version
Gehen Sie dann Uber die Schaltflache "Weiter" zum néchsten Schritt Uber.
4 Waéhlen Sie ein Installationsverzeichnis aus.
In der folgenden Abbildung ist die Maske "Installationsverzeichnis wahlen" dargestellt:
— b
| ] MVSC Installation und Update [E=R
g Multivia Sm@rtConnect - Installation u. Update
Installationsort wahlen
Bitte wihlen Sie ein Installationsverzeichnis aus.
Fir eine neue Installation wird empfohlen, einen leeren Ordner zu verwenden.
Die bendtigte Verzeichnis-Struktur wird automatisch unterhalb des ausgewdhiten Ordners angelegt.
Bitte beachten Sie: Unter Windows Vista/7/8/10 solite die Software auBerhalb der Programm-Verzeichnisse
instaliert werden.
Verzeichnis:CAMVSCY | Q, ort wahlen |
Bendtigter Festplattenspeicher: 20 MB
Verfugbarer Festplattenspeicher: 344.279 MB
R e
Abb. 3.4. Installationsverzeichnis wahlen
Gehen Sie Uber die Schaltflache "Weiter" zum néachsten Schritt Gber.
5 Warten Sie den Installationsvorgang ab. Dabei wird Ihnen die folgende Maske ange-
zeigt:
MVSC - Multivia Sm@rtConnect 18.11.2019 7
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Schritt Vorgehen
| £2| MV5C Installation und Update
ﬁ:’ Multivia Sm@rtConnect - Installation u. Update
Installation starten
I
Datei SchemafBain.UDB.UU2.D4.xsd erfolgreich ent;ack't... sl
Datei Schemalpain.008.002.045V.FGl.xsd erfolgreich entpackt...
Diatei Schemalpain.008.002.045V xsd erfolgreich entpackt...
Datei Schemalpain.008.003.02 xsd erfolgreich entpackt...
Datei Schemalpain.008.fag.01.xsd erfolgreich entpackt...
Datei Schemalpain.008.fgi.01.x=d erfolgreich entpackt...
Datei Schemalscc.nnn.002 .04 xsd erfolgreich entpackt...
Datei Schemalsupl.017.002.01.xsd erfolgreich entpackt...
Datei sprache.de erfolgreich entpackt...
Datei Temp/ erfolgreich entpackt..
Datei Traces/ erfolgreich entpackt...
Datei Update/ erfolgreich entpackt...
Datei Upload! erfolgreich entpackt...
Datei Upload/MotTransfered! erfolgreich entpackt
Datei UploadiTransfered/ efolgreich entpackt... E |
Installation abgeschlossen! f
RE=N ETN
Abb. 3.5. Installationsvorgang
AnschlieBend gehen Sie Uber die Schaltflache "Weiter" zum néchsten Schritt tiber.
6 AbschlieBend wird Ihnen die Bestatigung Uber den Abschluf? der Installation angezeigt.
Diese Bestatigungsmaske ist in der folgenden Abbildung dargestellt:
| £ MVSC Installation und Update
ﬁ:’ Multivia Sm@rtConnect - Installation u. Update
Installation erfolgreich abgeschlossen
Die Installation wurde erfolgreich abgeschlossen.
Sie kinnen die Anwendung jetzt verwenden.
[] Anwendung starten
[] Verkniipfung auf dem Desktop anlegen
RER TN
Abb. 3.6. Installation abgeschlossen
Schlie3en Sie die Installation tiber die Schaltflache "Fertig stellen" ab.
Update der Ab der MVSC-Version 2.5.0 wird lhnen, falls Sie eine Zugangs-ID mit einer kleineren

Signaturversion  Signaturversion als "A006" haben, eine Maske angezeigt, auf der Ihnen angeboten wird,
einer Zugangs- ein Update auf die Signaturversion "A006" durchzufiihren. Dabei werden lhnen die
ID Zugange aufgelistet, die eine kleinere Signaturversion als "A006" haben.

Diese Maske ist in der folgenden Abbildung beispielhaft dargestellit:
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Automatische Anderung der Signaturversion auf ADDG X
‘Wahlen Sie die Zugangs-1D's aus, die auf Signaturversion A006 umgestellt werden sollen.
"] Zugangs-d= Kunden-ld Teilnehmer-ld EBICS-Version | Signaturversion
[|test123 VTROO301 VTROD322 25 ADD4
[/ testhub VTROO301 VTROO301 25 ADD4

| Q’W Umstelen | | x Abbrechen |

Abb. 3.7. Automatische Anderung der Signaturversion auf A006

Hier haben Sie die Mdéglichkeit, zunachst die Zugangs-IDs auszuwahlen, fir die Sie ein
Update der Signaturversion auf "A006" durchfilhren mdchten. Uber die Schaltflache
"Umstellen" fihren Sie das Update fur die ausgewéahlten Zugangs-1Ds durch.

Mdchten Sie keinen der Zugénge umstellen, so wahlen Sie die Schaltflache "Abbrechen”.

Update des Seit der MVSC-Version 1.0 verfugt das Programm Uber eine integrierte Update-Funktion.

Programms Nach der Anmeldung am Programm wird jeweils gepruft, ob neue Updates zur Verfligung
stehen. Sollte ein Update verfugbar sein, erscheint eine entsprechende Meldung und
die Durchfuihrung des Updates kann bestétigt oder abgelehnt werden. Die Updateprifung
kann jederzeit Uber das Meni "Hilfe->Update" wiederholt werden.

MVSC - Multivia Sm@rtConnect 18.11.2019 9
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4. Einrichtung

4.1. Programmstart

Legitimation

Die Anmeldung am Programm erfolgt mit einem MVSC-Administrator-Zugang. Das
Startpasswort fir den Administrator lautet "xxxx". Dieses kann unter dem Reiter
"Benutzer" gedndert werden. Der Administrator kann weitere Benutzer anlegen, die sich
dann mit eigenen Passwortern am Programm anmelden kénnen.

4.2.\Voraussetzungen fur die EBICS-Kommunikation

Kunden-ID am
EBICS-Bank-
rechner

BPD-Blatt

Um am EBICS-Verfahren teilnehmen zu kdnnen, bendtigt ein Kunde eine Kunden-ID,
die auf dem EBICS-Bankrechnersystem eingerichtet sein muss. Zu einer Kunden-1D
kénnen verschiedene Teilnehmer-IDs eingerichtet werden, die in der Regel die Mitarbeiter
eines Unternehmens wiederspiegeln. Die Berechtigungen eines jeden Mitarbeiters sind
im EBICS-Bankrechner an der jeweiligen Teilnehmer-ID hinterlegt und kénnen nur dort
geandert werden.

Zu jeder Teilnehmer-ID existiert ein "BPD-Blatt", das unter anderem auch die vollsténdigen
Informationen zu dessen Berechtigungen beinhaltet. Dazu gehdren die Verbindungsdaten
des EBICS-Servers (Hostname/ URL), die zugelassenen Auftragsarten, die bei der
Initialisierung abzugleichenden 6ffentlichen Bankschliissel (Hashwerte) sowie eine Auf-
listung der Konten, fur die eine Teilnehmer-ID berechtigt wurde. Um im Reiter "Konfigu-
ration" eine Zugangs-ID einzurichten, mussen die Informationen "Kunden-ID", "Teilneh-
mer-ID", "Hostname" und "URL-Adresse" in die Maske Ubertragen und dann gespeichert
werden.

4.3. Internetverbindung erfassen

Internetverbin-
dung

Nutzung ohne
Proxy-Server

Fir die EBICS-Kommunikation ist eine Internetverbindung erforderlich. Die Internetver-
bindung wird unter dem Reiter "Internet" fur alle Anwender und alle EBICS-Zugénge
zentral hinterlegt.

Wenn die Verbindung zum Internet nicht tGber einen Proxy-Server hergestellt werden
soll, missen in der Maske "Internetverbindung verwalten" keine Anpassungen vorgenom-
men werden.

Die Maske "Internetverbindung verwalten" ist in der folgenden Abbildung dargestellt:

MVSC - Multivia Sm@rtConnect 18.11.2019 10

Benutzerhandbuch

Offentlich (C1)



Einrichtung

N

N\

FIDUCIA GAD

ZUKUNFTSERFAHREN

Nutzung eines
Proxy-Servers

Passwort fiur
den Proxy-Ser-
ver

Nutzung der
NTLM-Authenti-
fizierung

Internetverbindung verwalten
@ Bestehende Internetverbindung nutzen

Proxy-Server konfigurieren
) Proxy-Server verwenden

Q“/; Speichern

Abb. 4.1. Internet-Nutzung ohne Proxy

Sollte ein Proxy-Server zum Verbindungsaufbau mit dem Internet bendétigt werden, so
missen mindestens Adresse (oder IP) und Port des Servers in die dafiir vorgesehenen
Felder eingegeben werden. Da einige Proxy-Server eine Authentifizierung verlangen,
kdnnen Benutzername und Passwort ebenfalls im Programm hinterlegt werden.

Falls das Passwort flr den Proxy-Server nicht im Programm gespeichert werden soll,
kann die Eingabe unter Verwendung der Benutzeroberflache auch wahrend einer
Datenibertragung erfolgen. Im Konsolenmodus muss das Passwort fiir den Proxy-Server
dagegen, falls es benétigt wird, auch hinterlegt werden.

"NTLM" ist ein von Microsoft entwickeltes Authentifizierungsverfahren fiir Rechnernetze,
das die Authentifizierung innerhalb einer Doméne Uber den Namen der jeweiligen
Arbeitsstation sicherstellt. Um diese Art der Authentifizierung zu nutzen, missen die
Doméne, in der sich der angesteuerte Proxy-Server befindet, sowie der Name der
eigenen Arbeitsstation (Hosthame) angegeben werden.

Anmerkung

Die NTLM-Authentifizierung kann nur in entsprechend eingerichteten Netzwerken
verwendet werden. In den meisten Netzwerken ist die direkte Authentifizierung
Uber einen angegebenen Proxy-Server ausreichend.

'\.:ﬁ"

4.4. EBICS-Zugangsdaten erfassen

MenUpunkt Die EBICS-Zugangsdaten werden unter dem Reiter "Konfiguration" erfasst. Die Einrich-
tung eines funktionstiichtigen EBICS-Zugangs beinhaltet in MVSC mehrere Schritte:
MVSC - Multivia Sm@rtConnect 18.11.2019 11
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Kartenleser
auswahlen

Identifizierung

Schritt Vorgehen

1 Ubertragen Sie die EBICS-Zugangsdaten vom BPD-Blatt in die Konfigurations-Maske
und speichern Sie lhre Eingaben Uber die Schaltflache "Speichern™ ab.

2 Legen Sie Uber die Schaltflache "Neu generieren” ein neues Sicherheitsmedium an
oder ordnen Sie ein vorhandenes Sicherheitsmedium zu.

3 Initialisieren Sie das angegebene Sicherheitsmedium am EBICS-Bankrechner
(Bekanntgabe der eigenen offentlichen Schlussel).

A Achtung
- Als Ergebnis dieses Schritts erhalten Sie einen sogenannten "Initialisierungs-
brief". Reichen Sie den Initialisierungsbrief schriftlich bei Ihrer Bank ein, damit
die Bank lhre Schlussel freischalten kann. Erst wenn die Freischaltung erfolgt
ist, kann mit dem nachsten Schritt fortgefahren werden.

4 Rufen Sie lhre Berechtigungen ab.

Anmerkung
Im Rahmen dieses Vorgangs werden gegebenenfalls das Serverzertifikat
und die 6ffentlichen Schliissel der Bank abgeholt.

Uber den Meniipunkt "Konfiguration -> Zugangs-ID einrichten" kdnnen Sie einen Assis-
tenten starten, der Sie bei der Anlage einer Zugangs-ID unterstitzt. Dabei werden die
nachfolgenden Informationen Schritt fiir Schritt abgefragt.

Falls Sie fur lhren EBICS-Zugang eine Chipkarte als Signaturmedium verwenden
mdchten, ist es notwendig, einen Standard-Chipkartenleser festzulegen. Sie kénnen
den Standard-Chipkartenleser jederzeit Giber das Menu "Konfiguration -> Kartenleser
auswahlen" andern. Der aus der Liste ausgewdahlte Standard-Chipkartenleser wird fr
alle zukunftigen Zugriffe auf die Chipkarte verwendet.

Wurde noch kein Standard-Chipkartenleser festgelegt oder der festgelegte Standard-
Chipkartenleser nicht gefunden, so bietet MVSC lhnen eine Auswahlliste an.

Die Auswabhlliste ist in der folgenden Abbildung dargestellt:

Kartenleser auswahlen

Wahlen Sie den Kartenleser aus, den Sie zukiinftig verwenden mochten.

Bitte beachten Sie, dass Kartenleser die tiber die CTAPI-Schnittstelle angesprochen werden sollen zuvor instaliert werden miissen ( Treibersoftware).
Kartenleser die die PCSC-Schnittstelle nutzen kdnnen in der Regel ohne die Installation von Treibern verwendet werden (Plug & Play).

Solte der gewlinschte Kartenleser noch nicht in der Liste enthalten sein, prifen Sie bitte ob er korrekt angeschlossen bzw. installiert wurde

und klicken anschliefend auf ‘Liste aktualisieren’.

REIMER SCT cyberlack compact 0 (PCSC)
REINER SCT cyberlack pinpad/e-com USB 52 (PCSC)
CYBERJACK-USB32 (CTAPI)

E Liste aktualisieren

%/F Ok H x Abbrechen

Abb. 4.2. Standard-Chipkartenleser festlegen

Die eingegebenen Zugangsdaten werden bei der weiteren Nutzung des Programms

der Zugangsda- immer wieder Uber die eingegebene Zugangs-ID identifiziert.
ten

Achtung

Die Zugangs-ID selber kann im Nachhinein nicht mehr verandert werden.
MVSC - Multivia Sm@rtConnect 18.11.2019 12
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Anlagevorgang

In der folgenden Tabelle ist die Anlage einer neuen Zugangs-ID beschrieben:

Schritt
1

2a

Vorgehen

Ubertragen Sie Ihre EBICS-Zugangsdaten vom BPD-Blatt in die Konfigurationsmaske.
Dabei ist der Begriff fur die Zugangs-1D grundsétzlich frei wahlbar. Die Lange darf
dabei aber nur maximal 30 Zeichen betragen und es diirfen nur die folgenden Zeichen
verwendet werden:

» Grol3- und Kleinbuchstaben (A - Z, a - z)
« Umlaute (A, &, U, 4, 0, 6)

« Ziffern (0-9)

 Unterstrich

Anmerkung
Altzugénge sind von dieser Einschréankung unbertihrt.

In der folgenden Abbildung ist die Konfigurationsmaske dargestellt:

i [/

Zugangs-ID * E |MEINE,ZUGANGS,ID

r,g'mmyuauuv ( I Benutzer r@ Internet r@ Logbuch ‘

|v| II' | o Neuer Zugang ‘

Kundeninformationen
Kunden-ID *

KUNDENID @
EILNEHMERID

Teinehmer-ID *

Bankrechnerinformationen

EB1CS Vrson

-suite deTR_INT/ebicsweb |

Hostname *

Adresse * [nttps:irebics-test mutt

Abb. 4.3. Datenerfassung in Multivia Sm@rtConnect, Schritt 1
Erfassen Sie zunéchst die auf dem BPD-Blatt angegebenen Daten unter Angabe

einer beliebigen Zugangs-ID im oberen Bereich der Maske. Die folgenden Felder sind
dabei zu fullen:

Bezeichnung MVSC
Kunden-ID
Teilnehmer-ID

Bezeichnung BPD-Blatt
Kunden-ID (Seite 1)
Teilnehmer-ID (Seite 2)
EBICS-Bankname (Seite 1)
Bankparameter-URL/ EBICS-URL (Seite 1)

Hostname
Adresse

Speichern Sie anschlief3end Ihre eingegebenen Daten (ber die Schaltflache "Spei-
chern" ab.

Nachdem die Daten aus Schritt 1 gespeichert wurden, ist das Sicherheitsmedium zu
konfigurieren. In diesem Beispiel soll eine Sicherheitsdatei genutzt werden. Sollte als
Sicherheitsmedium eine Chipkarte zum Einsatz kommen, kann mit Schritt 2b fortge-
fahren werden.

Sighaturmedium Sicherheitsdatei:

In der folgenden Abbildung ist die Maske zur Konfiguration des Sicherheitsmediums
am Beispiel der Sicherheitsdatei dargestellt:
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Schritt Vorgehen
& [/ [ A Kontguration | &) enutzer | @) mtemet | Logbucn |
Zugangs-ID * |MEINE,ZUGANGS,ID ‘V| IIl ‘ 1 Neuer Zugang H == Zugang loschen H 1‘1‘ Zugang kopieren
Kundeninformationen
Kunden-ID *
TelnehmerID *
s EBICS-Version
Adresse * [https e bics-test multivia-suite de/VTR_INT/ebicsweb |
Signaturmedium @ Sicherheitsdatei ) Chipkarte
Signaturversion ® ADO6 2 ADOS 0 ADD4 @
Status T schemersmedum erstellen/zuwesen ‘ # Nachster Schritt + ‘
Dateipfed * [ | ‘ Q, Datei zuordnen ‘
Passwort 1
‘ & Neu generieren ‘
[] Passwort speichem
Abb. 4.4. Datenerfassung in Multivia Sm@rtConnect, Schritt 2a
Vorgehensweise zur Nutzung einer bestehenden Sicherheitsdatei:
» Geben Sie an, welcher Signaturversion die Schlissel in der Zieldatei entsprechen
(A006/ A0O5/ A004).
» Betétigen Sie die Schaltflache "Datei zuordnen".
« Wahlen Sie die bereits bestehende Sicherheitdatei aus und bestéatigen Sie den
Auswabhldialog.
» Speichern Sie lhre Zugangsdaten uber die Schaltflache "Zugang speichern”.
Vorgehensweise zur Generierung einer neuen Sicherheitsdatei:
* Geben Sie an, welche Signaturversion bei der Generierung der Sicherheitsdatei
erzeugt werden soll (A006/ A0O05/ A004).
» Betétigen Sie die Schaltflache "Neu generieren”.
» Geben Sie einen Pfad bzw. Dateinamen an, unter dem die Sicherheitsdatei abgelegt
werden soll.
» Vergeben Sie gemaR der angezeigten Passwortregeln ein Passwort fur Ihre neue
Sicherheitsdatei.
» Wiederholen Sie das zuvor angegebene Passwort.
» Optional: Hinterlegen Sie Ihr Passwort fUr die soeben generierte Sicherheitsdatei
(Kontrollkastchen "Passwort speichern").
2b Nachdem die Daten aus Schritt 1 gespeichert wurden, ist das Sicherheitsmedium zu
konfigurieren. In diesem Beispiel soll eine Chipkarte genutzt werden.
Sighaturmedium Chipkarte:
In der folgenden Abbildung ist die Maske zur Konfiguration des Sicherheitsmediums
am Beispiel der Chipkarte dargestellt:
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Schritt

Vorgehen
& ’// r,gmmm.mm ”'f) Benutzer | (@) intemet @Lognucn ‘
Zugangs D * [meme_zuganes_o ~| EI ‘ gl Neuer zugang H == Zugang lsschen H dhdr zugang kopieren

Kundeninformationen

Kunden-ID * KUNDENID
Teinehmer-Ip * EILNEHMERID

Bankrechnerinformationen

Hostname * RINT El EBICS-Verson 25 [ ~] Bt versonsabfiage
Adresse * [nttps:/iebics-test muMtivia-suite deTR_INT/ebicsweb |

Sicherheitsmedium

Signaturmedium O Sicherheitsdatei @ Chipkarte @
st . S ——

Karten-Nr. * [ Q, Karte zuordnen

|

e[ @ sempmomon || 0 wowsegmn || B swomm |

Abb. 4.5. Datenerfassung in Multivia Sm@rtConnect, Schritt 2b
Voraussetzungen fur die Nutzung der Chipkarte:

» Ein Chipkartenleser ist am Computer installiert und angeschlossen.

» Der Standard-Chipkartenleser wurde festgelegt.

» Es wird eine EBICS-fahige Chipkarte (z.B. eine Karte vom Typ "SECCOS 6") ver-
wendet.

 Die initialen PINs sind bekannt bzw. wurden bereits geandert.

Vorgehensweise zur Zuordnung einer neuen Chipkarte:

» Wahlen Sie als Signaturmedium die "Chipkarte" aus.

» Wahlen Sie aus, welcher Signaturversion die Schliissel auf Ihrer Chipkarte entspre-
chen (A006/ A005/ A004).

 Betétigen Sie die Schaltflache "Karte zuordnen”

Nun sind alle Daten fiir den EBICS-Zugang erfasst und das Sicherheitsmedium kann
am Bankrechnersystem initialisiert werden.

Die Vorgehensweise ist in der folgenden Abbildung dargestellt:

¥ [/

ZugangsID * E |MEINE,ZUGANGS,ID

[ A Koniguration | () Benutzer | @) mtemet | Logbuch |

‘v| El ‘ dh Neuer Zugang H == Zugang lischen H g Zugang kopieren ‘

Kundeninformationen

Kunden-ID * KUNDENID
Teinehmer-Ip * EILNEHMERID 4 Telnehmer sperren

Bankrechnerinformationen

Hostname * RINT EBICSVerson  [25 [+ ] @ Versionsabfrage
Adresse * ttps Siebics-test multivia-suite. de/'TR_INT/ebicsweb |

Sicherheitsmedium

Signaturmedium @ Sicherheitsdatei ) Chipkarte € schiossel andem
Signaturversion CrA006 (O ADOS (@ ADD4 :,’ Passwort andern
Status § scemersmedum freigeschatet & Nachster Schrtt -
Dateipfad * [securitytest123 Esk Q, Datel zuordnen
Passiwort @ New generieren

il 1

Passwort speichern|

@ & Initalsieren

“@ SRZ-Funktionen ‘

m €, serechtigungen abrufen ‘ 0} vorbelegungen H

| &f soeichem
Abb. 4.6. Datenerfassung in Multivia Sm@rtConnect, Schritt 3

Vorgehensweise zur Initialisierung des Sicherheitsmediums:
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Schritt

Vorgehen

Betétigen Sie zunachst die Schaltflache "Initialisieren”. Bei diesem Vorgang werden
die 6ffentlichen Schlussel lhres Sicherheitsmediums zum EBICS-Bankrechner tber-
tragen und den dort hinterlegten Zugangsdaten (Teilnehmer-1D) zugeordnet. Als
"Quittung" erhalten Sie einen sogenannten Initialisierungsbrief, der im Installationsver-
zeichnis unter "Download/ Dokumente" als PDF-Datei abgelegt wird. Durch Unterschrift
auf dem INI-Brief bestatigen Sie Ihr eigenes Signaturmedium. Der INI-Brief ist auf
einem unabhéangigen Transportweg (z.B. per Fax) an den Betreiber des EBICS-
Bankrechners zu Ubermitteln. Mit Hilfe der darauf abgedruckten Hashwerte kann die
Teilnehmer-ID am Bankrechnersystem freigeschaltet werden. Ist dies geschehen, so
ist der EBICS-Zugang (bzw. die Zugangs-ID in MVSC) vollstandig initialisiert und
funktionstichtig.

Anmerkung

Unter Umstanden ist MVSC das SSL-Zertifikat (fir die https-Verbindung)
des jeweiligen EBICS-Bankrechners noch nicht bekannt. In diesem Fall holt
das Programm das Zertifikat des Servers ab und zeigt Informationen tber
den Aussteller des Zertifikats an. Ist der Aussteller vertrauenswirdig, kann
das Zertifikat akzeptiert werden, andernfalls sollte es abgelehnt werden.
Ohne ein akzeptiertes SSL-Zertifikat kann keine EBICS-Kommunikation
zustande kommen.

Anmerkung

Es ist méglich, dass ein Zertifikat nicht importiert werden kann, weil es nicht
von einem offiziellen Trustcenter (z.B. "Verisign") ausgestellt wurde. Sollte
dies der Fall sein, kann nicht mit dem entsprechenden Bankrechnersystem
kommuniziert werden.

AnschlieBend kann der Initialisierungsvorgang in MVSC endgiiltig abgeschlossen
werden.

Fir die EBICS-Kommunikation Uber das HTTPS-Protokoll werden entsprechende
SSL-Zertifikate benétigt. Sollte das Zertifikat noch nicht vorhanden sein, wird es in
diesem Schritt abgeholt. Haufig sind die benotigten Zertifikate aber bereits im System
hinterlegt,- deshalb ist dieser Schritt nicht immer erforderlich.

Wurde das Zertifikat abgeholt, so werden lhnen die Informationen zur Kontrolle des
Zertifikats angezeigt.

Diese Anzeige ist in der folgenden Abbildung beispielhaft dargestellt:

Zertifikat verifizieren x|

Machten Sie dem Aussteler dieses Zertifikats vertrauen?

Ausgestellt Fir

Allgemeiner Mame {Ch) EBICS. MULTIVIA-SUITE.DE

Organisation {0 GADEG
Organisationseinhet (OUY YR IDEMT
Sefignnummer T

Ausgestellt von

Allgemeiner Mame {CH) WRIDEMT S50 CA 2011
Organisation {0 GADEG
Organisationseinhet (OUY YR IDEMT

¥aliditat

Ausgestell am 16.05.2012

Lauft ab am 16.06,201%

Fingerabdriicke
SHA1-Fingerabdruck
MDS-Fingerabdruck

3OFIIR ST 2R EE TR P I IR AR AT EI02: 311 AT 42165
BC:A4:00:63:04:F0:51:16:0F: 56: 14:69:06: C5: 2C:95

‘ o ikeeptieren | ‘ A Ablebnen

Abb. 4.7. Verifizierung des Zertifikats
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Vorgehen

Achtung

In den angezeigten Informationen muss erkennbar sein, dass das Zertifikat
von dem in den Zugangsdaten konfigurierten Server stammt. Zum Beispiel
sollte der Wert "Ausgestellt fur" einen Teil der vom BPD-Blatt ibernommenen
EBICS-Adresse/ URL enthalten.

Um die fur die Zugangs-ID zugelassenen Auftragsarten ausfiihren zu kénnen, missen
diese zuerst vom Bankrechnersystem abgeholt und von MVSC gespeichert werden.
Betétigen Sie dafur die Schaltflache "Berechtigungen abrufen"”.

Sollte dies Ihre erste Transaktion mit dem jeweiligen Bankrechner sein, holt MVSC
wahrend dieses Vorgangs automatisch die 6ffentlichen Schliissel des Bankrechner-
systems ab. Bei der Bestatigung der offentlichen Schlissel ist folgendes zu beachten:

» Die Schlissel werden in aufbereiteter Form angezeigt und missen durch Sie veri-
fiziert werden.
Diese Anzeige ist in der folgenden Abbildung dargestellt:

# ¢ Bankschlissel abhalen

Bitte iberprifen...

|u w r
H w3

I
5]

-
¥ ¢ Bankschlissel abholen

Stimmt der Hashwert:

dea AUTHENTIFIKATIONSSCHLUSSELS
mit dem Thnen vom Kreditinstitut mitgeteilten Hashwert {berein?

o Hoe W
W0 oW O

16 1B &5 7
BR E7 4C 0
39 09 B7 3
BO 77 70 4

CF
FE
2R
Fé

Mmoo e
wom oo W

=

Bitte iiberpriifen...

27
B9
EB
DE

Stimmt der Hashwert:

des VERSCHLUSSELUNGSSCHLUSSELS

mit dem Ihnen vom Kreditinstitut mitgeteilten Hashwert {iberein?

1F BD 16 1B 65 73 CF
D3 69 BA 87 4C 08 FE
ES B& 39 09 B7 3B 2A
CO &84 BO 77 70 49 Fé

*_ Als PDF speichern ‘

 » K nen ‘

Abb. 4.8. Abholen des Bankschlissels

» Vergleichen Sie die angezeigten Hashwerte mit denen, die auf lhrem BPD-Blatt auf
Seite 2 abgedruckt sind.

« Stimmen die Werte Uberein, bestatigen Sie beide Schliissel mit Hilfe der dafiir vor-
gesehenen Schaltflache "Ja". Stimmen die Werte jedoch nicht tiberein, so durfen
diese aus Sicherheitsgriinden nicht bestétigt und nicht gespeichert werden (Mani-
pulationsverdacht).

Wurden die 6ffentlichen Schliissel bestatigt, wird automatisch mit dem Abholen der
Berechtigungen fortgefahren.
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Vorgehen

Wenn die Berechtigungen erfolgreich abgeholt wurden, ist auch die Liste der ausfiihr-
baren Auftragsarten mit dem EBICS-Bankrechner synchronisiert worden. Falls zum
Beispiel am EBICS-Bankrechner eine Auftragsart neu zugeordnet wurde, kann diese
nach der Synchronisierung der Berechtigungen in MVSC ausgefuhrt werden.

AuRerdem kodnnen die Konten eingesehen werden, flr die der jeweilige Zugang
berechtigt ist, Zahlungsverkehrsdateien einzureichen.

Die Maske ist in der folgenden Abbildung dargestellt:

# ¢ Informationen zum Zugang — — ﬁ M‘
Informationen zur EBICS-Kennung
Testkunde
Teststr 12
Testort
Konfiguration am Bankrechner:
fﬁuﬁragsaneu rKonIen r Offentliche Bankschliissel |
Auftragsart Beschreibung Auftragstyp =
AIA AIA - Senden Importakkreditiv Eriiffnung Upload |~
AZV AZV - AZV im Diskettenformat senden Upload
I [cic C1C - Einreichen von Lastschriften D-1-Option in einem Container Upload
Cis C1S - Einreichen von Lastschriften D-1-Option in einem Container (SRZ) |Upload '
c2c C2C - Einreichen von Firmenlastschriften in einem Container Upload
25 C25 - Einreichen von Firmenlastschriften in einem Container (5RZ) Upload
! cce CCC - Einreichen von Ueberweisungen in einem Container Upload 3
ccs CCS - Einreichen von Ueberweisungen in einem Container {SRZ) Upload
cCcT CCT - Einreichen von Ueberweisungen Upload
ccu CCU - Einreichen von Eilueberweisungen Upload
D1 CD1 - Einreichen von Lastschriften D-1-Option Upload
CDB CDB - Einreichen von Frmenlastschriften Upload
cDbC CDC - Einreichen von Lastschriften in einem Container Upload
i CcDD CDD - Einreichen von Lastschriften Upload B
DS CDS - Einreichen von Lastschriften in einem Container (SRZ) Upload
EUE EUE - Taggleiche grenzueberschreitende Euro-Eilzzhlung senden Upload
RFT RFT - Request for Transfar Upload l
C52 (52 - Abholen Vormerkposten Download
C53 C53 - Abholen Kontoauszuege Download =

Abb. 4.9. Informationen zum Zugang

Nachdem die Liste der Auftragsarten erstmalig synchronisiert wurde, kann die
Schaltflache "Vorbelegungen" betétigt werden. Im folgenden Dialog kénnen die im
Reiter "Datenubertragung” vorbelegten Verzeichnispfade eingestellt werden. Auch
die Nachverarbeitung von gesendeten Dateien kann hier angepasst werden. Néhere
Informationen dazu finden Sie im Kapitel "Vorbelegungen".

4.5. Zugangsdaten importieren

Import aus Sollte bereits eine MVSC-Version installiert sein, kénnen die dort hinterlegten Konfigura-
bestehender tionsdaten importiert werden. Voraussetzung fir einen erfolgreichen Datenimport ist die
Installation Angabe des Quell-Installationsverzeichnisses. Aullerdem muss vor dem Start des

Importvorgangs das Administrator-Passwort der Quellinstallation eingegeben werden.
Der Datenimport kann Uber den Menipunkt "Datei->Import" gestartet werden.

&)
o

Anmerkung
Wenn die Benutzer der Anwendung aus der Quellinstallation Ubernommen

werden, wird auch das Passwort des Administrators in die Zielinstallation Uber-

nommen.
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Importvorgang  Um Daten aus einer anderen MVSC-Installation zu importieren, gehen Sie wie folgt vor:

Schritt
1

Vorgehen

Geben Sie das Verzeichnis der Quellinstallation ein. In diesem Verzeichnis sollten
sich z.B. die Dateien "MVSC.jar" und "defaults.xml" befinden.

Wahlen Sie aus, welche Daten aus der Quellinstallation importiert werden sollen:

» Zugangs-IDs (Alle EBICS-Konfigurationsdaten aus dem Reiter "Konfiguration"
werden in die Zielinstallation ibernommen.)

» Benutzer (Alle Benutzer werden einschlief3lich ihrer Passworter in die Zielinstallation
Ubernommen. Auch das Administratorpasswort wird ilbernommen.)

« Interneteinstellungen (Die unter dem Reiter "Internet" hinterlegten Internet-Verbin-
dungsdaten werden in die Zielinstallation lbernommen und dort ggf. iberschrieben.)

Starten Sie den Import-Vorgang uber die Schaltflache "Importieren”.
Geben Sie das Administratorpasswort der Quellinstallation ein.
Kontrollieren Sie die importierten Daten.

Anmerkung

Beim Import von Zugangs-1Ds werden unter Umstanden die unter "Vorbele-
gungen” eingestellten Verzeichnispfade an die Zielinstallation angepasst.
Diese sind nach Abschluss des Importvorgangs zu tberprifen und ggf. zu
korrigieren.

'\.:ﬁ"

Anmerkung

Sollte eine zu importierende Zugangs-ID bereits in der Zielinstallation exis-
tieren, so muss fir diese EBICS-Konfiguration eine neue Bezeichnung
(Zugangs-ID) vergeben werden.

In der folgenden Abbildung ist die Maske zum Datei-Import dargestelit:

Daten importieren

Multivia Sm@rt Connect - Installationsverzeichnis wahlen

Bitte geben Sie hier den Pfad zur Multivia Sm@rt Connect -
Installation an, von der Sie Daten importieren méchten.

‘ ‘ Q, Dpurchsuchen...

Zugangs-IDs (EBICS-Konfigurationen) ubernehmen
Benutzer tbernehmen (Administratorpasswort wird ebenfalls ibernommen)

Interneteinstellungen Obernehmen

y 4
LY

Importieren x Abbrechen

Abb. 4.10. Datei-Import von Bestandsdaten bei Neuinstallation von MVSC

Kontrolle Nach Abschluss der Import-Aktivitdten kénnen Sie im sogenannten "Import-Protokoll"
nachlesen, welche Daten importiert wurden und ob wahrenddessen Fehler aufgetreten
sind. AuRerdem ist es empfehlenswert, folgendes zu prifen:

» Sind die Pfadeinstellungen unter "Vorbelegungen" noch korrekt?
* Mussen Passworter fur Sicherheitsdateien erneut hinterlegt werden? (Konsolenaufruf)
* Werden noch Dokumente aus der Altinstallation ben6tigt? (z.B. INI-Briefe)
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4.6. Lizenzserver

Lizenzschlissel-
verwaltung

LizenzschlUssel-
registrierung

Jedes MVSC-Softwarepaket muss durch einen Lizenzschliissel am Lizenzserver registriert
sein. Die Prufung der Giltigkeit des Lizenzschlissels erfolgt beim Login des Programms
"MVSC". An dieser Stelle wird geprift, ob das Programm bereits registriert ist. Bei nicht

ordnungsgemalier Registrierung erscheint beim Login ins Programm eine Meldung, wie
lange das Programm noch ohne Registrierung laufféhig ist. Generell kann das Programm

ohne Registrierung 60 Tage uneingeschréankt genutzt werden. Danach ist "MVSC" nur

noch eingeschrankt nutzbar. Dateilibertragungen sind dann nicht mehr mdoglich.
Die Anmeldemaske ohne Registrierung ist in der folgenden Abbildung dargestellt:

Multivia Sm@rtConnect - Anmeldung

.
%multiviasm@rtconnect

Multivia Sm@rtConnect ~ Version 2.0.0

@ Copyright Fiducia & GAD IT AG 2007-2018.

Diese Version lauft am 05.06.2018 ab (noch 60 Tage).

Bitte die Registrierung der MV SC-Software im Menil: Hilfe == Info/Lizenz vornehmen!

Benutzer |Admini5tmtor |v|

Passwort [ |

‘ JLogin ‘ ‘ XAbbrechen ‘

Abb. 4.11. Login ohne ordnungsgemalie Registrierung

Die Anmeldemaske mit erfolgter Registrierung ist in der folgenden Abbildung dargestellt:

—
V #multiviassm@rtconnect

Multivia Sm@rtConnect ~ Version 2.0.0
@ Copyright Fiducia & GAD IT AG 2007-2018.

Benutzer |Adm|m5tmt0r |v|

Passwort [ |

‘ %Lug\n ‘ ‘ xAhhrechen ‘

Abb. 4.12. Login mit ordnungsgemalRer Registrierung

Die Registrierung am Lizenzserver erfolgt im Programm MVSC iber den Menilpunkt

"Info/ Lizenz" im Meni "Hilfe".
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Das Menu "Hilfe" ist in der folgenden Abbildung dargestellt:

Handbuch

-/ Logging P

Abb. 4.13. Info/ Lizenz

Nach Eingabe des Lizenzschlissels kann das Programm "MVSC" sofort Uber die
Schaltflache "Registrieren & Priifen” aktiviert und freigeschaltet werden. Bei erfolgreicher

Registrierung wird eine Bestatigungsmeldung angezeigt. Der Anwender kann jederzeit
den Status des Lizenzschlissels tberprifen.

In der folgenden Abbildung ist die Maske zur Eingabe des Lizenzschlissels dargestellt:

[ Info/lizenz ﬁ &J‘

legliche Software ist das urheberrechtlich geschitzte
Werk der Fiducia & GAD IT AG und/oder ihren Lieferanten.

Die Software wird ausschlizBlich Endbenutzer/innen gemal
Nutzungsvertrag zur weiteren Verwendung zur Verfligung gesteli.
Die Reproduktion oder der Weitervertrieb der Software ist ausdriicklich
gesetzlich verboten und kann schwere zivirechtliche und strafrechtliche
Konsequenzen nach sich ziehen.
Zuwiderhandlungen werden im gréBtmaglichen Umfang verfolgt.
© Copyright Fiducia & GAD IT AG 2007-2018.

i hnen

48
V 4 multviasm@rtconnect

Version 2.0.0 gilltig bis zum 05.06.2018-> bitte registrieren
Bei der letzten Lizenzpriifung trat ein Fehler bei der Internetkommunikation auf.

Lizenzschlissel: Registrieren & Prufen |

o oK |

'l

Abb. 4.14. Lizenzschlussel registrieren und prifen

In der folgenden Abbildung ist die Bestatigungsmeldung der Registrierung dargestellt:
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Info/lizenz

‘ |

Jegliche Software ist das urheberrechtlich geschitzte
‘Werk der Fiducia & GAD IT AG und/oder ihren Lieferanten.

Die Software wird ausschlieBlich Endbenutzer/innen gemald
Mutzungsvertrag zur weiteren Verwendung zur Verfiigung gestellt.
Die Reproduktion oder der Weitervertrieb der Software ist ausdriicklich
gesetzlich verboten und kann schwere zivirechtliche und strafrechtliche
Konsequenzen nach sich ziehen.
Zuwiderhandlungen werden im gréBtmaglichen Umfang verfolgt.
© Copyright Fiducia & GAD IT AG 2007-2018.

Gmultiviasm@rtconnect

Version 2.0.0 wurde am 05.04.2018 07:14 erfolgreich registriert

Lizenzschlissel: KUMDE_ABCD_XYZ1

Registrieren & Priifen |

&f ok

.

A

Abb. 4.15. LizenzschlUssel erfolgreich registriert
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5. Nutzung

5.1. Allgemeines

Nutzungsmog- Um die Voraussetzungen fur die Nutzung von MVSC zu schaffen, sollte zunéchst die

lichkeiten Einrichtung der verschiedenen Zugange (Internet/ EBICS) durchgefuhrt werden. Ist dies
geschehen, so kdnnen direkt tiber die Oberflache Daten Ubertragen werden. Fir die
Nutzung ohne Benutzeroberflache sind dagegen noch weitere Voraussetzungen zu
beachten.

5.2. Datentbertragung im Dialog

5.2.1. Dateien senden

Upload-Auf- Um mit Hilfe von MVSC Dateien per EBICS (bertragen zu kénnen, wechseln Sie auf

tragsartausfih- den Reiter "Datenibertragungen”. Von dort aus kénnen Sie in wenigen Schritten eine

ren Datenuibertragung starten, vorausgesetzt die Konfigurationseinstellungen wurden korrekt
vorgenommen.

In der folgenden Abbildung ist beispielhaft die Maske zur Durchfiihrung einer Dateniiber-
tragung (Datei-Upload) dargestellt:

[ €} pateniibertragungen ‘ /# unterschriften ‘ /A Konfiguration | L) Benutzer ' @ Internet QLognncn |

Zugangs-ID und Aufiragsart wihlen Upload Optionen

[] Ausgewdhlte Dateien als D-Datei senden (Freigabe per Begleitzettel)

Zugangs-ID * l testl23 'l ] PDF-Begleitzettel speichern
. v] Ausgewdhite Sepa-Dateien als IBAN-Only senden
Auftragsart * AUTO - Upload-Auftragsart autormatisch ermitteln - Erfolgreich ibertragene Dateien:

® verschieben

_ loschen
O Auftrag ausfuhren | O keine Aktion
DateiVerzeichnis-Auswahl
Verzeichnis *  |C:\sandboxes\mvt_mvc-01.02.00-dev\MVSC\Upload ‘v‘ (J Inhalte analysieren _"', Container erstellen % Aktualsieren
? Upload ] | - N
o | NofTransferea| | || NEME= e Grofe Anderungsdatum
o Orginal ]| (7] container.nnn.001.02_pain001_fgixmi.N0O2 NOO2-Datei 2 KB 23.06.2016 09:28)
o Transfered 3 -
o | MVSC-INSTALL ] ] container.nnn.001.02_pain001.xmi XML-Dokument 2 KB 23.06.2016 10:52
o mv_mvec-doc ]| [] container.nnn.001.02_pain008_fgixml.N003 NO03-Datei 4 KB 23.06.2016 09:31]
o mvi_mve-hb
o mvt_mvc-01.03.00-dev [J[ L] container.nnn.001.02_pain008.xmi XML-Dokument 4 KB 26.11.2018 10:42)
: '”’iig 31 E? gg'je‘ J| (] container.nnn.001.02_pain008.xmi.bak BAK-Date 4 KB 23.06.2016 10:50)
mvt_pct- -dev
L swn O[] pain.001.001.03.xml XML-Dokument 2 KB 11.10.2017 14:01f
-
5 S;‘:S ]| (7] pain.008.001.02.xml XML-Dokument 3 KB 21.06.2016 18:10)
o Windows — :|CJ[ &) pain.008.001.02.xml.BGZ.pdf PDF-Datei 1 KB 23.03.2017 14:01]
o | X_Marion
o zﬂ;at | L] pain.008.002.045V.XML XML-Dokument 12 KB 28.06.2016 09:36)
o Il Deskiop —| || ] pain.008.fgi.01.XML XML-Dokument 3 KB 07.02.2017 10:02}
¢ || Dokumente
o 3 Downloads ]| (] TESTDATELAPP.PROD.ZUGANG.CCT.NOOS NOOS-Datei 1KB 10.07.2015 10:37]
o Musik
o= [&=] Bilder m
o @ videos ||
o= = xgadgri (Wfilesrv01) (1)) -
< I »

Abb. 5.1. Datei-Upload
Zur Durchfuihrung der Dateilibertragung gehen Sie wie folgt vor:

1. Wahlen Sie die Zugangs-ID (EBICS-Konfiguration) aus, mit der die Daten Gbertragen
werden sollen.

2. Geben Sie an, mit welcher Auftragsart die Datei(en) gesendet werden soll(en).

3. Selektieren Sie die zu Ubertragenden Dateien Uber die dafir vorgesehenen Kontroll-
kastchen innerhalb der Tabelle.

4. Betatigen Sie die Schaltflache "Auftrag ausfiihren", um die ausgewahlten Dateien zu
Ubertragen.
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Auftragsarten Beim Senden von Dateien muss das in der zu Gbertragenden Datei enthaltene Auftrags-
und Dateiforma- format (z.B. "SEPA") zu der ausgewahlten Auftragsart passen. So sollten zum Beispiel
te mit der Auftragsart "CCT - SEPA-Uberweisungsdatei senden” lediglich XML-Dateien
Ubertragen werden. Falls ein anderes Format mit dieser Auftragsart gesendet wird, wird
der Auftrag zwar vom EBICS-Bankrechner entgegengenommen, er wird aber nicht wei-
terverarbeitet. Entsprechende Informationen kénnen dem Kundenprotokoll (Auftragsarten
"PTK" und "HAC") entnommen werden.
i Tipp
— Die Funktion "Inhalte analysieren” liefert Informationen zum jeweils vorliegenden
Auftragsformat und kann somit unter Umstanden die Wahl der Auftragsart
erleichtern.
Nach der Wenn die Dateniibertragung abgeschlossen ist, wird Ihnen das Ergebnis der Dateiliber-
Datenlbertra- tragung zur Kontrolle angezeigt.
gung

Diese Anzeige ist in der folgenden Abbildung beispielhaft dargestellt:

Zusarmmenfassung (fir weitere Informationen kiicken Sie auf die Schaltflache ‘Statusmeldungen'):

Dateiname

Auftragart-Nummer-Attribut | Dateivalidierung | Ergebnis Sendevorgang | Ergebnis Nachverarbeitung

DTAZV_DATELNO1K

DTINT_DATELNOIL

AZW, NOIR, O-Datel Erfolgreich

Nicht verfiighar

Micht erfolgreich

Erfolgreich gesendet Erfolgreich verschoben

Nicht gesendet

Nicht durchgefiibrt

SEPA_PAIN112con,MNOL1M CCC, MO1S, O-Datei Erfalareich Erfolgreich gesendet Erfolgreich verschoben
SEPA_PAIN122G.NO1N ICCTJ NO1T, O-Datei .Erfolgreich Erfolgreich gesendet Erfolgreich verschoben
SEPA_PAIN1232.MOLO CCT, MO1Y, O-Datei Erfolareich Erfolgreich gesendet Erfolareich verschoben
SEPA_PAINS21.MO1P ICDBJ NO1V, O-Datei .ErfDIgrei\:h Erfolgreich gesendet Erfolgreich verschoben

L 9 Statusmeldungen f__- Protokall abholen

& oK I

Abb. 5.2. Ergebnis der Datenuibertragung

Uber die Schaltflache "Statusmeldungen" kdnnen die wahrend des Ubertragungsprozes-
ses angezeigten Statusinformationen eingesehen werden. Im Folgenden wird die
Bedeutung der einzelnen Tabellenspalten ersichtlich:

Spalte Inhalt

Dateiname Name der Ubertragenen Datei

Auftragsart / Nummer / Attribut Es wird angegeben, mit welcher Auftragsart die Datei

Ubertragen wurde und welche Auftragsnummer wéh-
rend der Datenlibertragung vergeben wurde. Zudem
wird ersichtlich, mit welchem Auftragsattribut die Datei
gesendet wurde:

* "O-Datei"; Mit elektronischer Unterschrift
« "D-Datei": Ohne elektronische Unterschrift
« "Freigabe per Begleitzettel"

Dateivalidierung Es wird angegeben, ob die Dateivalidierung erfolg-

reich war.

« "Erfolgreich": Das Auftragsformat wurde als fehler-
frei gepraft.

< "Nicht erfolgreich": Das Auftragsformat wurde als
nicht fehlerfrei gepruft.
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Spalte Inhalt

Ergebnis Sendevorgang Diese Spalte gibt das Ergebnis der EBICS-Dateniiber-
tragung wieder.

Anmerkung

Die Information bezieht auf den reinen
Sendevorgang und nicht auf die Weiterver-
arbeitung auf dem Server.

L

Ergebnis Nachverarbeitung Je nachdem, was in der Dateniibertragungsmaske
unter "Upload Optionen" eingestellt wurde, liefert
diese Spalte das Ergebnis der lokalen Nachverarbei-
tung.

j Tipp
Der Zielort verschobener Dateien ist das
unter "Vorbelegungen" an der Zugangs-1D
eingetragene "Transfered"-Verzeichnis.

Wie beschrieben liefert dieser Dialog lediglich Informationen Uber den technischen
Ausgang einer Datenlbertragung. Um in Erfahrung zu bringen, ob die gesendeten
Dateien tatsachlich verarbeitet wurden, muss das dafir in EBICS vorgesehene Kunden-
protokoll abgerufen werden. Néheres dazu finden Sie im Handbuchkapitel "Kontrollmdg-
lichkeiten".

5.2.2. Dateien abholen

Bereitstellung
von Download-
Daten

Download-Auf-
tragsart ausfiih-
ren

Ebenso, wie Dateien an den EBICS-Bankrechner Ubertragen werden kénnen, kénnen
auch Dateien bzw. Informationen vom jeweiligen EBICS-Bankrechner abgeholt werden.
Hierzu stehen verschiedene Download-Auftragsarten zur Verfligung.

Damit Daten empfangen werden kdnnen, missen diese zuvor am EBICS-Bankrechner
fur die entsprechende Auftragsart bereitgestellt worden sein.

Beispiel:

Es wurden Zahlungsauftrdge verschiedener Auftragsarten an den EBICS-Bankrechner
gesendet. Diese wurden erfolgreich verarbeitet und auf den entsprechenden Konten
verbucht. Anschliel3end werden die gebuchten Umsétze im Format eines elektronischen
Kontoauszugs (MT94x, CAMT) aufbereitet und als Download am EBICS-Bankrechner
zur Verfiigung gestellt. Die bereitgestellten Umsatzinformationen kénnen utber die ent-
sprechende Auftragsart abgerufen werden.

Anmerkung

Es ist moglich, dass fir die jeweilige Download-Auftragsart keine Daten zur
Verfigung stehen. In diesem konkreten Beispiel wére das der Fall, wenn am
Vortag keine Umsétze auf den Konten des Kunden getatigt wurden.

7

Um eine Download-Auftragsart auszufuhren, wechseln Sie auf den Reiter "Datenuber-
tragung". Dort wahlen Sie die Zugangs-ID aus, mit der die Daten abgeholt werden sollen.

Anschliel3end wéahlen Sie die Download-Auftragsart aus und geben den Speicherort fir
die empfangenen Daten an. Hierzu selektieren Sie das gewlinschte Zielverzeichnis tber
den zur Verfiigung stehenden Dateibaum.

Anmerkung
Fir bestimmte Auftragsarten wird als Ablageort immer das an der Zugangs-ID
konfigurierte "Dokumente"-Verzeichnis verwendet, damit die empfangenen
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Dokumente mdglichst vollstandig in einem Verzeichnis abgelegt werden. Dies
ist im Abschnitt "Ablageort fur Dokumente" beschrieben.
In der folgenden Abbildung ist der Reiter "Dateilibertragungen” dargestellt:
5;} Dateniibertragungen r / Unterschriften I/ng(onﬂguratinn r Qﬂ Benutzer r@ Internet I”Logbucn |
Zugangs-ID und Auftragsart wahlen Download Optionen
[] von-Bis-Abfrage durchfiihran
ZugangsID * | MEINE_ZUGANGS_ID |v|
[ooosz0ie ]
Auftragsart * | STA - Swift-Tagesauszuege abholen ‘vl I:|
DateilVerzeichnis-Auswahl
Verzeichnis * |C:\MVSC\DU\.'m\uad |v| | d Inhalte Analysieren | | _:; Container erstellen ‘ ‘ E Aktualisieren
- ;v\SLOCache = ] Name= Typ Crisse Anderungsdatum
: mj’;‘;gs |3 ¢52_20131209_144920_TESTFIRM_TESTER1.zip| zip Archive 236 KB 09.12.2013 14:49)
[ Satku‘ﬂ 5 |3 c52_20131216_154259_TESTFIRM_TESTER1.zip| zip Archive 86 KB 16.12.2013 15:43
! - “"B”o'iﬁmeme [] || @ c53_20131015_112020_TESTFIRM_TESTER1.zp| b Archive 486 KB 15.10.2013 11:20)
: E‘;’mg /(@ ¢53_20131015_114142_TESTFIRM_TESTER1.zip|zip Archive 384 KB 15.10.2013 11:42
o Network =|"|]/[ ] 5TA_20131016_124441_TESTFIRM_TESTERL.... STA-Datei 865 KB 31.08.2012 15:01)
T gmema [ [ vMK_20131015_120108_TESTFIRM_TESTER....| VMK-Datei 3 KB 03.09.2012 13:22
o ecurity
o Temp [
o |J Traces
o Update
9 Upload
o NotTransfered
© J Transfered
o PCTI
o |l petizdd
o PerfLogs
o perl
o perl6d
o Profi =]
a1 Tl IDN
Abb. 5.3. Datei-Download
Historische Wenn am EBICS-Bankrechner bereitgestellte Download-Daten erstmalig abgeholt wurden,

Daten abrufen

Ablageort fur
Dokumente

werden diese in den Status "Abgeholt" gesetzt. Sie stehen somit nicht mehr zum direkten
Download zur Verfligung.

Um diese bereits abgeholten Daten erneut abzurufen, ist eine sogenannte "Von-Bis-
Abfrage" notwendig. Hierzu kann vor der Ausfiihrung einer Download-Auftragsart die
Checkbox "Von-Bis-Abfrage" aktiviert werden. Ist das Kontrollkastchen aktiviert, muss
Uber die darunterstehende Kalender-Auswahl der genaue Zeitraum der Abfrage definiert
werden. Bei Betatigung der Schaltflache "Auftrag ausfuhren" werden die Angaben an
den jeweiligen EBICS-Bankrechner tUbermittelt. Dieser stellt die Daten geméafR dem
angegebenen Zeitraum zusammen und liefert die fur die Auftragsart gefundenen Daten
zuriick.

Anmerkung

Wie lange bestimmte Informationen tber eine "Von-Bis-Abfrage" abrufbar sind,
kann je nach EBICS-Bankrechner variieren. Somit ist es moglich, dass auch
eine Von-Bis-Abfrage keine Informationen fiir den angegebenen Zeitraum liefert.

&)
o

Als Speicherort fir Dokumente ist fur jede Zugangs-ID das unter "Vorbelegungen™ hin-
terlegte "Dokumente"-Verzeichnis vorgesehen. In dem hier angegebenen Verzeichnis
werden folgende Dokumente aufbewahrt:

« INI-Brief: Dieser enthélt die wahrend des Initialisierungsvorgangs ausgetauschten
Schlisselinformationen.

« Kundenprotokolle: Dies sind vom EBICS-Bankrechner heruntergeladene Protokolle,
die Informationen Uber die Verarbeitung von gesendeten EBICS-Auftragen enthalten.
Derartige Protokolle kdnnen Gber zwei verschiedene Auftragsarten abgeholt werden:
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» Auftragsart "PTK": Diese Auftragsart liefert die Informationen in einem formatierten
und aufbereiteten Format, das z.B. mit einem einfachen Texteditor lesbar ist.

« Auftragsart "HAC": Diese Auftragsart enthalt die Informationen im XML-Format, das
maschinell ausgewertet und aufbereitet werden kann.

A Achtung
4 Fir die Auftragsarten "PTK" und "HAC" wird der in der Datentibertragungsmaske
angegebene Speicherort ignoriert. Die Daten werden grundsatzlich im "Doku-
mente"-Verzeichnis der jeweils ausgewahlten Zugangs-ID abgelegt.

5.2.3. Verteilte elektronische Unterschrift (im Nachfolgenden "VEU"
genannt)

Auftragsarten Das EBICS-Verfahren bietet die Moglichkeit, Auftragsdateien im Vier- oder Mehr-Augen-

und Unter- Prinzip freizugeben. Dieses Verfahren kann nur in Kombination mit Upload-Auftragsarten
schriftsklassen zum Einsatz kommen, da fiir Download-Auftragsarten keine Unterschriftsklassen vergeben
werden.

Folgende Unterschriftsklassen kénnen am EBICS-Bankrechner vergeben werden:

Unterschriftsklasse Beschreibung

T (Transportunterschrift) Diese Unterschriftsklasse dient lediglich der Absicherung der
Dateniibertragung. Es kénnen keine Auftrage freigegeben werden.

A (Erstunterschrift) Diese Unterschriftsklasse ermdglicht die Auftragsfreigabe im Vier-
Augen-Prinzip. Der Teilnehmer darf nur zusammen mit Teilnehmern
der Unterschriftsklassen E, A oder B unterschreiben.

B (Zweitunterschrift) Diese Unterschriftsklasse ermoglicht die Auftragsfreigabe im Vier-
Augen-Prinzip. Der Teilnehmer darf nur zusammen mit Teilnehmern
der Unterschriftsklassen E oder A unterschreiben.

E (Einzelvollmacht) Bei dieser Unterschriftsklasse ist nur eine Unterschrift notwendig,
um einen Auftrag endgliltig freizugeben.

Da die Unterschriftsklasse je Teilnehmer auf der Ebene der Auftragsarten vergeben
wird, ist es moglich, dass ein Teilnehmer fur verschiedene Auftragsarten tiber unterschied-
liche Unterschriftsklassen verfugt. Es kénnte beispielsweise sein, dass ein Teilnehmer
SEPA-Uberweisungen alleine freigeben darf (E-Berechtigung fiir die Auftragsart "CCT"),
aber Auslands-Auftrage im Vier-Augen-Prinzip (A bzw. B-Berechtigung fir die Auftragsart
"AZV") freigeben muss.

Beispiel zur Zur Verdeutlichung der méglichen Rollenverteilung im Rahmen der VEU ist im Folgenden
Wertigkeit von  ein Beispiel zur Wertigkeit von Unterschriften dargestellt:
Unterschriften

» Der Teilnehmer "BUCHHALT" ist ein Mitarbeiter in der Buchhaltung einer Firma. Seine
Rolle ist es, die Auftragsdateien zu erstellen und diese zu tUbertragen. Fir die Auftrags-
freigabe sind andere Mitarbeiter zustandig.

« DerTeilnehmer "FREIGEB1" kbnnte in diesem Beispiel ein leitender Angestellter sein,
der zusammen mit einem weiteren Mitarbeiter im Vier-Augen-Prinzip einen Auftrag
freigeben darf.

« Der Teilnehmer "FREIGEB?2" ist in der Lage, Auftrage von FREIGEB1 zu unterschrei-
ben. Somit kénnte er zusammen mit dem leitenden Angestellten einen Auftrag autori-
sieren.

» Der Teilnehmer "CHEFBOSS" ware bei dieser Rollenverteilung der Geschaftsfihrer,
der jederzeit in der Lage ist, einen Auftrag mit seiner alleinigen Unterschrift freizugeben.
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Tabelle 5.1. Verdeutlichung der Rollenverteilung innerhalb der VEU

Teil- Auf- Unter-
neh- trags- schrifts-
mer-  art klasse
1D

BUCH- CCT | T
HALT

FREI- CCT A
GEB1

FREI- CCT B
GEB2

CHEF- CCT E
BOSS

Kombinationsmdglichkeiten

Datenubertragung

Der Teilnehmer darf SEPA-Uberweisungsdateien iibertragen,- er hat
aber kein Recht, diese freizugeben. Alle SEPA-Uberweisungsdateien,
die von diesem Teilnehmer Ubertragen werden, gelangen zunéchst in
die VEU.

Fir die Freigabe ist entweder eine Einzelvollmacht (E) notwendig oder
es missen 2 Teilnehmer mit A- bzw. B-Berechtigung unterschreiben.

Datenubertragung

Der Teilnehmer darf SEPA-Uberweisungsdateien mit A-Unterschrift
ubertragen. Diese von diesem Teilnehmer eingereichten SEPA-Uber-
weisungsdateien sind nach Einreichung bereits mit einer A-Unterschrift
versehen.

Sie warten aber in der VEU auf weitere Unterschriften. Es wird nur
eine weitere Unterschrift der Klasse A, B oder E bendétigt, um den
Auftrag endgliltig freizugeben.

Verteilte elektronische Unterschrift (VEU)

AuRerdem kénnen SEPA-Uberweisungsdateien anderer Teilnehmer,
die auf weitere Unterschriften warten, durch diesen Teilnehmer mit
einer A-Unterschrift versehen werden. Dies gilt zum Beispiel fir SEPA-
Uberweisungsdateien, die von dem Teilnehmer "BUCHHALT" oder
"FREIGEB2" eingereicht wurden.

Datenubertragung

Der Teilnehmer darf SEPA-Uberweisungsdateien mit B-Unterschrift
uibertragen. Diese von diesem Teilnehmer eingereichten SEPA-Uber-
weisungsdateien sind nach Einreichung bereits mit einer B-Unterschrift
versehen.

Sie warten aber in der VEU auf weitere Unterschriften. Es wird nur
eine weitere Unterschrift fir die Freigabe bendtigt, diese muss aber
die Klasse A (Teilnehmer "FREIGEB1") oder E (Teilnehmer "CHEF-
BOSS") haben. Eine Freigabe mit zwei B-Unterschriften ist nicht
maoglich.

Verteilte elektronische Unterschrift (VEU)

AuRerdem kdnnen SEPA-Uberweisungsdateien, die auf weitere
Unterschriften warten, durch diesen Teilnehmer mit einer B-Unterschrift
versehen werden. Dies gilt zum Beispiel fir SEPA-Uberweisungsda-
teien, die von Teilnehmer "BUCHHALT" oder Teilnehmer "FREIGEB1"
eingereicht wurden. SEPA-Uberweisungsdateien, die zuvor jedoch
nur mit einer B-Unterschrift versehen wurden, kénnen durch diesen
Teilnehmer nicht freigegeben werden.

Datenubertragung

SEPA-Uberweisungsdateien, die von diesem Teilnehmer eingereicht
werden, sind mit der Einreichung sofort vollstandig autorisiert und
somit freigegeben. Damit warten diese SEPA-Uberweisungsdateien
auch niemals in der VEU auf weitere Unterschriften, sondern werden
direkt verarbeitet.

Verteilte elektronische Unterschrift (VEU)

Alle SEPA-Uberweisungsdateien, die in der VEU auf weitere Unter-
schriften warten, kénnen von diesem Teilnehmer direkt freigegeben
werden. Dabei spielt es keine Rolle, ob die SEPA-Uberweisungsdatei
zuvor von Teilnehmer "BUCHHALT" (Unterschriftsklasse T), Teilnehmer
"FREIGEB1" (Unterschriftsklasse A) oder Teilnehmer "FREIGEB2"
(Unterschriftsklasse B) eingereicht wurde.

MVSC - Multivia Sm@rtConnect

Benutzerhandbuch

18.11.2019 28
Offentlich (C1)



N

N\

FIDUCIA GAD
Nutzung ZUKUNFTSERFAHREN

VEU-Ubersicht Um im Rahmen der verteilten elektronischen Unterschrift (VEU) weitere Unterschriften

abholen und leisten zu kénnen, muss zunachst die Ubersicht der auf eine Unterschrift wartenden

bearbeiten Auftrage vom EBICS-Bankrechner abgerufen werden. Hierfiir steht lhnen der Reiter
"Unterschriften” zur Verfligung.

Es ist lediglich die Zugangs-ID auszuwdahlen, anschlieBend kann die Schaltflache
"Ubersicht abholen" betatigt werden.

Nachdem die Ubersicht erfolgreich abgeholt wurde, stehen lhnen, sofern Auftrage
geliefert wurden, weitere Funktionen zur Verfiigung. Diese sind in der folgenden Tabelle
beschrieben:

Funktion Beschreibung

Stornieren Die zuvor Uber die Kontrollkéstchen ausgewéhlten Aufrége werden
entfernt. Diese kénnen dann auch von anderen Teilnehmern nicht
mehr unterschrieben werden.

,-i Achtung

v Falls ein Auftrag irrtiimlich storniert wurde ist eine Neuein-
reichung erforderlich.

Unterschreiben Sie unterschreiben die zuvor tber die Kontrollkastchen ausgewahlten
Auftrage.
Begleitzettel anzeigen Der vom EBICS-Bankrechner aufbereitete Begleitzettel zur Auftrags-

datei wird angezeigt.

;\:&‘;I Anmerkung
! Die Anzeige weicht von der in MVSC integrierten Begleit-
zettel-Anzeige ab.

Auftragsdatei anzeigen Die gesamte Auftragsdatei wird angezeigt.

In der folgenden Abbildung ist beispielhaft eine Ubersicht von Auftragen dargestellt:

5;} Datenubertragungen / Unterschriften I/AKonﬁgnraI\on r Jj Benutzer r@ Internet I’Q'Logbnch ‘

Ubersicht abholen

Zugangs-ID * |ME|NE_ZUGANGS_]D ‘V| ‘ Obersicht abholen | ‘ r::jKundanprntnkn”abrufan hd

Optionen zum VEU-Auftrag

‘ f Stornieren | ‘ / Unterschreiben | ‘ féj Begleitzettel anzeigen | ‘ 4] Auftragsdatei anzeigen ‘
[] Artu. Mummer= | Gesendetam Gesendetvon Unterschrieben von Anzahl Auftrage | Summe Betrage
[] ccT (nory) 20.05.2014, 13:28:58 TESTERZ (Tim Tester) TESTERZ, Tim Tester (A) 1 236,00 EUR
| ccT (nomz) 20.05.2014, 13:30:00| TESTERZ (Tim Tester) TSR T e 1 445,26 EUR|
[ 1zv (NoIx) 20.05.2014, 13:26:27| TESTERZ (Tim Tester) TESTERZ, Tim Tester (4) 1 100,00 EUR|

Abb. 5.4. Auftragstbersicht
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5.2.4. Informationen zu Auftragsdateien

Dateiinhalte
analysieren

Auftragsdaten
anzeigen

Durch Betétigung der Schaltflache "Inhalte analysieren” werden die in der Tabelle auf-

gelisteten Dateien auf gangige Auftragsformate gepriift.

In der folgenden Abbildung ist ein Dateiinhalt beispielhaft dargestellt:

DateiVerzeichnis-Auswahl

Verzeichnis * |C:\MVSC\LID|nad ‘vl ‘ ] Datei Ansicht | ‘ @ contaier erstelen ‘ | 2 Aktualsieren
—TSE =
o Ll MSOCache — ] Name= Tvp Inhalt Validierung
-
)t 1 Wgéogs [1| 3¢ SEPA_LASTSCHRIFT.xml SEPA-Datei (pain.008.002.02) 2Lastschriften Gber 454 59 EUR Erfolgreich
o= | Backup i\ 3¢ SEPA_PAIN.xmI SEPA-Datei (pain.001.001.02.con) |2 Guischriften iiber 1.360,16 EUR Erfolgreich
LS Download g
o i Dokumente #| | 3¢ sEPA_pAINI23.xmI SEPA-Datel (pain.001.002.03) 5 Gutschriften Giber 1.874,55 EUR Erfolgreich
s E_ﬂhﬂﬁg #\[]| 3¢ SEPA_PAINZ xmi SEPA-Datei (pain.001.002.02) 1 Gutschrift iber 142,00 EUR Erfolgreich
o= Ll
o ) Network (]| 2¢ sePA_PAINB21.xml SEPA-Datei (pain.008.002.01) 1Lastschrift Gber 100,00 EUR Erfolgreich
s gz:imj ]| 3¢ SEPA_UEBL.xml SEPA-Datei (pain.001.002.03) 5 Gutschrifien Uber 7.808,87 EUR Erfolgreich
o ) Temp i|3[a¢ sepa_ueB2.mi SEPA-Datei (pain.001.001.02) 1 Gutschrift iber 644,92 EUR Nicht Erfolgreich
: Lr;;:‘i || 22 sepa_ueB3.xmi SEPA-Datei (pain.001.002.03) 3 Gutschriften iber 0,06 EUR Warnung
¢} Upload| |
o= 1. NofTransfered ]
o= Ju Transfered
= ) PcTi
o pcti2zdo
o PerfLogs
o perl
> perlG4
o Profi =
af] I I [0

Abb. 5.5. Dateiinhalt

In der Spalte "Typ" wird das Format der jeweiligen Datei dargestellt. Die Spalte "Inhalte"
liefert Informationen zu den in den Dateien enthaltenen Auftragsdaten. Die Spalte
"Validierung" gibt an, ob das Format der Auftragsdaten korrekt ist.

‘&  Anmerkung
—’ Die Prifungen in dieser Ansicht sind identisch zu den Prifungen, die wahrend

der Datenilbertragung durchgefiihrt werden.

Per Doppelklick auf einen beliebigen Eintrag der Tabelle kénnen Sie die Inhalte der
ausgewahlten Auftragsdatei einsehen.

In der folgenden Abbildung ist beispielhaft eine Zahlungsverkehrsdatei dargestelit:
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SEPA-Zahlungsverkehrsdatei - Dateiname: pain.001.001.03.xml

SEPA-liberweisung (Schema pain.001.001.03)
Validierung gegen Schema erfolgreich;

1. Uberweisung | Betrag: 6543,14 | IBAN: DE12499999820000001900 | BIC: BANKDEFFXXX

SEPA-Uberwei:

Beg )

Name |Crec|itorName |

IBAN  [DE21500500009876543210 | BIC [sPUEDE2UXG |

[ 654314/ [EUR |

Betrag ‘

rVen weck
{Unstructured Remittance Inf |

- Kontoinhab

lormation |

|Debt0rName |
IBAN  |DE12499929320000001900 | BIC |BANKDEFFICX |

Name

SEPA-Datei

5112010 \ ‘ [E] Begleitzettel ‘

x SchlieBen ‘

Ausfihrungsdatum

Ende-Zu-Ende-Referenz [originatoriD 1234 |

Anzahl Auftrage k2 | ‘

Abb. 5.6. Anzeige von Auftragsdaten

Die einzelnen Zahlungsauftrage kénnen Uber die oben in der Maske positionierte Aus-
wabhlliste selektiert werden. Mit Hilfe der Schaltflache "Begleitzettel" kann ein sogenannter
"Datentrager Begleitzettel" erzeugt werden. Das Ergebnis der Dateivalidierung wird
unterhalb der Uberschrift in griin (Validierung erfolgreich) oder rot (Validierung fehlge-
schlagen) dargestellt.

5.3. Kontrollmdglichkeiten

Protokollierung
in EBICS

PTK-Protokoll

Jede Aktion (Upload/ Download von Daten) wird am EBICS-Bankrechnersystem proto-
kolliert. Die im Protokoll enthaltenen Eintrage und Ergebnisse geben letztlich Aufschluss
Uber den Verarbeitungsstatus der jeweiligen Aktion bzw. der eingereichten Datei.

Das Protokoll kann tber die Auftragsarten "PTK" oder "HAC" abgeholt und eingesehen
werden. Inhaltlich sind beide Protokolle identisch, der Unterschied besteht in der Aufbe-
reitung der Informationen.

Im PTK-Protokoll werden die einzelnen Verarbeitungsschritte von eingereichten Auftragen
chronologisch sortiert zurtickgeliefert. Die Informationen sind in Blocken aufbereitet.
Dabei gibt jeder Block Auskunft Uber einen Verarbeitungsschritt. Es kann sein, dass
zwischen den jeweiligen Verarbeitungsschritten weitere Aktionen stattgefunden haben,
welche ebenfalls in das Protokoll eingetragen wurden. Das fihrt dazu, dass zwischen
der Protokollierung der Einreichung und der letztendlichen Verarbeitung eines Auftrags
Eintrage zu anderen Aktionen enthalten sein kénnen. Anhand der 4-stelligen Auftrags-
nummer (z.B. "NO01") kénnen Sie erkennen, zu welchem Auftrag der jeweilige PTK-
Eintrag gehort.

In der folgenden Abbildung ist beispielhaft ein PTK-Protokoll dargestellt:
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# ¢ Ubertragungsprotokoll = _|
Download\Dokumente\20180405_084045_Protokoll_KUNDENID.txt
05.04.158 07:59:09 Datei zur Bank usbertragen =
Hostname : EBIC55CH
kuftrag : Pagswort-Initieslisierung INI NOOO
Teilnehmer : KUNDENID TEITNEHM]1 Testteilnehmer
Ergebnis : Uekertragung in Ordnung [01]
Datenuebertragung unverschluesselt [03] =
Datenuebertragung komprimiert [05]
05.04.15 07:59:10 Datei zur Bank uebertragen
Hostname : EBIC55CH ]
kuftrag : Teilnehmerschluessel EBICS uebermitteln HIZ NOO1 L=
Teilnehmer : KUNDENID TEILNEHM] Testteilnehmer
Ergekbnis : Uekertragung in Ordnung [01]
Datenuebertragung unverschluesselt [03]
Datenuebertragung komprimiert [035]
05.04.18 0B:01:48 Teilnehmer initialisieren
Hostname : EBICSSCH
Muftrag : Passwort-Initialisierung INT NOOO0
Teilnehmer : KUNDENID TEILNEHM1 Testteilnehmer
Ergebnis : Teilnehmer initialisieren in Ordnung
Datenuebertragung unverschluesselt [03]
Datenuebertragung komprimiert [05]
05.04.18 08:01:48 Teilnehmer initialisieren
Hostname : EBICSSCH
Muftrag : Teilnehmerschluessel EBICS uebermitteln HIA NOO1
Teilnehmer : HUNDENID TEILNEHM1 Testteilnehmer
Ergekbnis : Teilnehmer initialisieren in Ordnung
Datenuebertragung unwverschluesselt [03]
Datenuebertragung komprimiert [05]
-
% Ok ﬂ Als PDF speichern

Abb. 5.7. PTK-Ubertragungsprotokoll

HAC-Protokoll Das HAC-Protokoll wurde mit EBICS-Version 2.5 eingefiihrt. Es liefert die aus dem PTK
bekannten Informationen im XML-Format zurtick. Der Vorteil liegt darin, dass die enthal-
tenen Rickmeldungen maschinell ausgewertet werden kénnen. Die Anzeige in MVSC
bietet Ihnen unter anderem die Mdglichkeit, nach verschiedenen Kriterien zu sortieren.

!. Tipp

o Durch die Sortierung tber Auftragsart und Nummer kénnen Sie die zu einer
eingereichten Datei zugehdrigen Eintrage schneller finden.

Die Maske "HAC-Kundenprotokoll" ist in der folgenden Abbildung dargestellt:
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Hinweis: Falls zusatzliche Informationen verfiigbar sind, kiinnen diese Uber Doppelklick auf die entsprechende Tabellenzeile eingesehen werden.

.
’_3 HAC-Kundenprotokoll

Zeitpunkt Aufragsartu. .| Kundendaten Teilnehmer Prozess Status Info
05.04.2018 INI (MO0} Testkunde TEILMEHMA1 | Datei Obertragen Upload erfolgreich Mein
07:59:09 (KUNDENID)

05.04.2018 HIA (NOOT) Testkunde TEILMEHMA1 | Datei (bertragen Upload erfolgreich Mein
07:59:10 (KUNDENID)

05.04.2018 M1 (MO00) Testkunde TEILMEHM1 |Auftragsverarbeitung Erfolgreich Mein
08:01:48 (KUMDENID) abgeschlossen

05.04.2018 HIA (NOOT) Testkunde TEILMEHM1 | Auftragsverarbeitung Erfolgreich Mein
08:01:48 (KUMDENID) abgeschlossen

05042018 HFB Testkunde TEILMEHM1 | Datei abgeholt Download erfolgreich Mein
08:02:06 (KUMNDENID)

05.04.2018 HTD Testkunde TEILMEHM1 | Datei abgeholt Download erfolgreich Mein
08:04:05 (KUMDENID)

05.04.2018 NI {(NO02Z) Testkunde TEILMEHM1 | Datei Obertragen Upload erfolgreich Mein
08:07:57 (KUNDENID)

05.04.2018 HIA (NOD3) Testkunde TEILMEHM1 | Datei Gbertragen Upload erfolgreich Mein
08:07:58 (KUNDENID)

05.04.2018 INI {(NOO2Z) Testkunde TEILMEHM1 | Auftragsverarbeitung Erfolgreich Mein
08:08:40 (KUMDENID) abgeschlossen

05.04.2018 HIA (NOO3) Testkunde TEILMEHM1 | Auftragsverarbeitung Erfolgreich Mein
08:08:40 (KUMDENID) abgeschlossen

05.04.2018 HTD Testkunde TEILMEHMA1 |Datei abgeholt Download erfolgreich Mein
08:08:50 (KUMNDENID)
R

Abb. 5.8. HAC-Kundenprotokoll

Die aus dem PTK bekannten Begleitzettel kdnnen per Doppelklick eingesehen werden,
wenn in der Spalte "Info" der Wert "Ja" eingetragen ist.

Wenn in der Spalte "Prozess" der Text "Auftragsverarbeitung abgeschlossen” enthalten
ist, dann ist dies der letzte Protokoll-Eintrag zu dem jeweiligen Auftrag. Dieser Eintrag
gibt letztendlich Auskunft tGiber das Ergebnis der Verarbeitung.

5.4. Nutzung in der Konsole

Voraussetzun-

gen

Vorbereitungen

Nachdem alle Verbindungsdaten (EBICS und Internet) korrekt in MVSC erfasst wurden,
ist die Nutzung in der Konsole durch einen einfachen Aufruf realisierbar. Voraussetzung
dafir ist jedoch, dass die Passworter fir Sicherheitsmedium und ggf. Proxy-Authentifi-
zierung im Programm gespeichert sind.

Anmerkung
Die Verwendung des Konsolenmodus ist nur mit Zugangs-1Ds méglich, bei denen
als Sicherheitsmedium eine Sicherheitsdatei hinterlegt wurde.

)

Bevor der Konsolenmodus verwendet wird, sollten einige Einstellungen kontrolliert wer-
den:

« Ist die Zugangs-ID bereits vollstandig initialisiert worden?

* Wird als Sicherheitsmedium eine Sicherheitsdatei verwendet?

* Ist das Passwort fur die Sicherheitsdatei an der Zugangs-ID hinterlegt worden?

» Sind die Einstellungen im Dialog "Vorbelegungen" korrekt?

< Wird die Internetverbindung Uber einen Proxy-Server hergestellt und sind ggf. notwen-
dige Authentifizierungs-Informationen unter dem Reiter "Internet” hinterlegt?

Wenn diese Voraussetzungen erfillt sind, kann ein Konsolenaufruf durchgefuhrt werden.
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Aufruf aus der
Konsole

Anmerkung

Um in den Dialog "Vorbelegungen" zu gelangen, wechseln Sie auf den Reiter
"Konfiguration". Wahlen Sie die Zugangs-ID aus, mit der ein Konsolenaufruf
realisiert werden soll, und betéatigen Sie die Schaltflache "Vorbelegungen".

Sind alle im Vorfeld genannten Bedingungen erfillt, 6ffnen Sie lhre Konsole (Start-
>Ausflhren->cmd) und wechseln Sie in das MVSC-Installationsverzeichnis:

cd

C:\Install ations\ Verzei chni s\ WSC\

Starten Sie MVSC mit mindestens einem Aufrufparameter (Name der Zugangs-ID, mit

de
Fo

1.

r Daten Ubertragen bzw. abgeholt werden sollen).
Igende Aufrufvarianten stehen zur Verfligung:

Variante A: Es wird nur die Zugangs-ID Ubergeben, alle anderen Parameter
werden aus der hinterlegten Konfiguration ermittelt.

java —j ar —Xms256m —Xmk512m "MVSC. j ar" " MEI NE_ZUGANGS_| D'

Die fur diese Zugangs-ID unter "Konfiguration->Vorbelegungen" eingestellte Auftragsart
wird ausgefihrt.

Wurde eine Upload-Auftragsart hinterlegt, so werden alle Dateien Gibertragen, die im
eingestellten Upload-Verzeichnis dem fiir die Auftragsart konfigurierten Dateifilter
entsprechen.

Ist eine Download-Auftragsart hinterlegt worden, so werden die empfangenen Daten
im angegebenen Download-Verzeichnis (oder Dokumenten-Verzeichnis) gespeichert.

. Variante B: Die Zugangs-ID und die Auftragsart werden tUbergeben.

java —j ar —Xnms256m —Xmx512m "MSC. j ar" " MEl NE_ZUGANGS | D' "Auftragsart"

Die Ubergebene Auftragsart wird ausgefiihrt. Auch hier wird im Falle eines Uploads
der fiir die ibergebene Auftragsart konfigurierte Dateifilter auf das hinterlegte Upload-
Verzeichnis angewandt (vgl. Variante A).

. Variante C: Die Zugangs-ID, die Auftragsart und das Upload- bzw. Download-

Verzeichnis missen angegeben werden. Bei Upload-Auftragsarten kdnnen
zusatzlich optional ein Aktionsparameter und zwei Verzeichnisse angegeben
werden.

java —jar —Xne256m —Xnx512m "MWSC. jar" "MEl NE_ZUGANGS_| D' "Auftragsart"
" Pfad/ zunl Ver zei chni s"
Die Ubergebene Auftragsart wird ausgefihrt.

Bei Upload-Auftragsarten wird der dritte Parameter als Upload-Verzeichnis interpretiert.
Das bedeutet, der fiir die Auftragsart giltige Dateifilter wird auf diesen Verzeichnispfad
angewandt.

Wird eine Download-Auftragsart tGbergeben, so werden die empfangenen Daten in
dem Ubergebenen Zielverzeichnis abgelegt.

Anmerkung
Fur die Auftragsarten "HAC" und "PTK" wird der Ubergebene Pfad ignoriert,-
stattdessen wird das Dokumenten-Verzeichnis als Speicherort verwendet.

Zusatzlich kénnen bei Upload-Auftragsarten optional ein Aktionsparameter und zwei
Verzeichnisse angegeben werden.

In diesem Fall sieht der Aufruf wie folgt aus:
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java —jar —Xns256m —Xnx512m "MWSC. jar" " MEl NE_ZUGANGS_| D' "Auftragsart"
"Pfad/ zunl Ver zei chni s" "- Aktionsparaneter" "Pfad/ zunm Verschi eben"
"Pfad/ bei/fehl erhafter/Uebertragung"

Der optionale Aktionsparameter kann die folgenden Werte annehmen:

Aktionsparameter Bedeutung

"-verschieben” Erfolgreich Ubertragene Dateien werden in das Verzeichnis
"Pfad/zum/Verschieben" verschoben. Wird dieses Verzeichnis
beim Aufruf nicht angegeben, so werden die Einstellungen aus
den Vorbelegungen verwendet.

"-loeschen” Erfolgreich Gbertragene Dateien werden gelscht. Ein angegebe-
ner Pfad zum Verschieben wird ignoriert.

"-keineAktion" Die Ubertragenen Dateien werden weder verschoben noch
geldscht. Ein angegebener Pfad zum Verschieben wird ignoriert.

Sollte es bei der Ubertragung der Datei zu einem Fehler kommen, so wird die zu
Ubertragende Datei in das Verzeichnis "Pfad/bei/fehlerhafter/Uebertragung"” verscho-
ben.

Wird dieses Verzeichnis beim Aufruf nicht angegeben, so werden die Einstellungen
aus den Vorbelegungen verwendet.

4. Variante D: Die Zugangs-ID, die Auftragsart und die Upload-Datei werden Uber-
geben. Zusatzlich kbnnen optional ein Aktionsparameter und zweiVerzeichnisse
angegeben werden. Diese Variante ist nur fur Upload-Auftragsarten relevant.

java —jar —Xne256m —Xnx512m "MWSC. j ar" " MEl NE_ZUGANGS_| D' "Auftragsart"
"Pfad/ zur/ Datei "

Die Uibergebene Datei wird unter Beruicksichtigung der angegebenen Zugangs-ID und
Auftragsart Ubertragen. Die Datei wird bei diesem Aufruf weder verschoben noch
geléscht.

Zusatzlich kdnnen aber optional ein Aktionsparameter und zwei Verzeichnisse ange-
geben werden.

In diesem Fall sieht der Aufruf wie folgt aus:

java —j ar —Xns256m —Xmx512m "MSC. j ar" " MEl NE_ZUGANGS | D' "Auftragsart"
"Pfad/ zur/Datei " "-Aktionsparaneter" "Pfad/zunl Verschi eben"
"Pf ad/ bei / f ehl er haf t er/ Ueber t ragung"

Der optionale Aktionsparameter kann folgende Werte annehmen:

Aktionsparameter Bedeutung

"-verschieben" Erfolgreich Ubertragene Dateien werden in das Verzeichnis
"Pfad/zum/Verschieben" verschoben. Wird dieses Verzeichnis
beim Aufruf nicht angegeben, so werden die Einstellungen aus
den Vorbelegungen verwendet.

"-loeschen" Erfolgreich Uibertragene Dateien werden geldscht.

"-keineAktion" Die Ubertragenen Dateien werden weder verschoben noch
geldscht. Ein angegebener Pfad zum Verschieben wird ignoriert.

Sollte es bei der Ubertragung der Datei zu einem Fehler kommen, so wird die zu
Ubertragende Datei in das Verzeichnis "Pfad/bei/fehlerhafter/Uebertragung” verscho-
ben.

Wird dieses Verzeichnis beim Aufruf nicht angegeben, so werden die Einstellungen
aus den Vorbelegungen verwendet.

Ablauf Es sind anschlie3end keine weiteren Angaben mehr moglich oder notig. MVSC erkennt
die Ubergebene Zugangs-ID und sucht im angegebenen Uploadverzeichnis nach
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Dateien, die dem konfigurierten Dateifilter fur die Auftragsart entsprechen. Diese werden
nacheinander an das EBICS-Bankrechnersystem ubertragen.

Achtung

Wenn das Programm zyklisch (z.B. alle 30 Minuten) aufgerufen wird, muss dafir
gesorgt werden, dass bereits Ubertragene Dateien nicht mit dem nachsten Pro-
grammaufruf erneut tibertragen werden. Es wird deshalb empfohlen, die Dateien
von MVSC verschieben oder I6schen zu lassen. Andernfalls muss der Aufrufer
selbst dafir sorgen, dass Dateien nicht mehrfach tbertragen werden.

Ruckgabe Nach Abschluss der Ubertragungen gibt MVSC einen Wert zuriick, der Aufschluss dariiber
gibt, ob die Aktion erfolgreich war. Néheres Uber die einzelnen Ruckgabewerte finden
Sie im Kapitel "Ruckgabewerte im Konsolenmodus".

Tipp

Die wahrend der Ubertragung auf der Konsole ausgegebenen Informationen
kénnen Uber das Betriebssystem in eine Datei umgeleitet werden. Hierfir muss
diese Zieldatei hinter dem jeweiligen MVSC-Aufruf entweder zum Uberschreiben
mit einem ">"-Zeichen oder zum Fortschreiben mit zwei ">"-Zeichen angegeben
werden.

Beispiel: "Aufrufvariante >> MVSC_Aufruf.log"”

5.5. Automatisierte Nutzung mit Hilfe einer Batch-Datei

Integration in Wenn MVSC als Ubertragungskomponente in einen komplexen Gesamtvorgang eingebaut

komplexeVerar- werden soll, ist dies zum Beispiel Uber eine sogenannte Batch-Datei realisierbar. Der

beitungen Aufruf der Anwendung erfolgt dann aus einem selbst zu erstellenden Rahmenprogramm,
das einen mehr oder weniger komplexen Vorgang automatisiert bearbeitet.

Ein relativ einfaches Beispiel wird in der folgenden Tabelle beschrieben:

Aktion

Vorgang/Ergebnis

Aufruf einer Buchhaltungssoftware Es wurden Zahlungsverkehrsdateien mit der Dateien-

dung ".xml" in einem definierten Ausgangsverzeichnis
erzeugt.

Aufruf MVSC (entspricht Variante B der  Voraussetzung gemal Variante B:

Aufrufvarianten)

Als Aufrufparameter werden MVSC die Zugangs-ID
sowie die Auftragsart Ubergeben. Das Ausgangsver-
zeichnis wurde zuvor an der Zugangs-ID als Upload-
Verzeichnis vorbelegt. Fir die iibergebene Auftragsart
wurde darliber hinaus im Dateifilter die Dateiendung
".xml" eingetragen.

Ergebnis des Aufrufs:
Alle Dateien, die innerhalb des Ausgangsverzeichnis-
ses die Dateiendung ".xml" tragen, werden mit der

Ubergebenen Zugangs-ID an den EBICS-Bankrechner
Ubertragen.

Abfrage des MVSC Riickgabewerts Der von MVSC zurtickgelieferte Wert muss ausgewer-

tet werden. Anhand dieses Werts kann bestimmt
werden, wie im Gesamtprozess fortgefahren werden

soll.
Beispiel fur Mit MVSC wurde bereits eine Batch-Datei ausgeliefert. Diese tragt den Namen "bei-
eine Batch- spiel_batch.cmd" und befindet sich im MVSC-Installationsverzeichnis.
Datei
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Die Datei soll lediglich als Beispiel dienen und ist in der ausgelieferten Form nicht lauffa-
hig. In dem beigefligten Beispiel wird MVSC vom Zeitpunkt des Aufrufs bis 23 Uhr abends
alle 10 Minuten einmal aufgerufen. AnschlieRend werden bestimmte Rickgabewerte
des Programms ausgewertet und ausgegeben.

Folgende Zeile muss angepasst werden, damit die Datei ausgefihrt werden kann (Zeile
46 in der Datei):

java - Xms96m - Xmk256m -j ar “M/SC.jar" <$MEI NE_ZUGANGSI D> <$MEI NE_AUFTRAGSART>
<$MEI N_UPLOADVERZE! CHNI S>

Hier missen noch die Zugangs-ID, die Auftragsart und das Upload-Verzeichnis angepasst
werden. Selbstverstandlich kann auch eine andere Aufrufvariante eingetragen werden.

5.6.Vorbelegungen

Allgemeines

Abbildung des
Dialogs

Der Dialog "Vorbelegungen" dient hauptsachlich zur Konfiguration des Konsolenmodus.
Hier werden z.B. die Verzeichnisse festgelegt, in denen das Programm bei entsprechen-
dem Aufruf nach Dateien eines bestimmten Musters sucht.

Daruber hinaus bietet der Dialog einige Einstellungen, die auch auf die Nutzung im
Dialog Auswirkungen haben.

In der folgenden Abbildung ist die Maske "Standardeinstellungen vorbelegen" dargestellit:
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Standardeinstellungen vorbelegen hd
Auftragsart konfigurieren
Auftragsart AUTO - Upload-Auftragsart automatisch ermitteln -
Pfadeinstellungen vornehmen
Upload-Verzeichnis * |Upload‘n | | Q ‘
Transferad-Verzeichnis * |Upload‘nTransferedl | | Q ‘
Not-Transfered-Verzeichnis * |Upload1N0tTransfered1. | | Q, ‘
Download-Verzeichnis * |D0wnload*. | | o F ‘
Dokumenten-Verzeichnis * |D0wnload\DOI(umente\ | | Q ‘
Nachverarbeitung fiir Uploads
i@ Erfolgreich iibertragene Dateien verschieben
{_) Erfolgreich iibertragene Dateien lischen
i) Keine Aktion
Nachverarbeitung fur Downloads
[] Zip-Formate automatisch entpacken
Sonstige Einstellungen
Auftragsart fiir den Protokolabruf: PTK - Protokolldatei abholen -

Gruppierung
"Auftragsart
konfigurieren"

Gruppierung
"Pfadeinstellun-

Protokoll nach Datentbertragungen automatisch abholen
[]als D-Datei senden {Auftragsfreigabe m. Begleitzettel anstelle bankfachlicher EL)
Ausgewdhite Sepa-Dateien als IBAN-Only senden

[] Mach erfolgreicher Ubertragung ZV-Begleitzettel ablegen (PDF-Datei)

Q/‘ﬁ Speichern x Abbrechen

Abb. 5.9. Standardeinstellungen vorbelegen

Die im Auswahlfeld eingestellte Auftragsart wird ausgefiihrt, wenn der Anwender das
Programm im Konsolenmodus mit der entsprechenden Zugangs-ID als Ubergabepara-
meter aufruft. Wurde eine Upload-Auftragsart ausgewahilt, ist die Schaltflache "Dateifilter
Auftragsart” aktiviert. Bei Betdtigung dieser Schaltflache 6ffnet sich der sogenannte
"Dateifilter-Editor". Hier kbnnen Sie Dateiendungen (z.B. "txt") hinterlegen, die mit der
aktuell ausgewahlten Auftragsart Ubertragen werden sollen.

An dieser Stelle werden die Ablageverzeichnisse fir die ausgewahlte Zugangs-ID defi-
niert.

gen vorneh-
men" * Upload-Verzeichnis:
Dieses Verzeichnis wird bei Programmaufruf mit dem Ubergabeparameter "Zugangs-
ID" nach Dateien durchsucht, die dem eingestellten Dateifilter der jeweiligen Auftragsart
entsprechen. Alle Dateien, die gemaR diesem Filter gefunden werden, werden auto-
matisch mit dieser Auftragsart Ubertragen.
In der Maske "Dateniibertragungen” wird dieses Verzeichnis vorbelegt, wenn eine
Upload-Auftragsart ausgewahlt wurde.
e Transfered-Verzeichnis:
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Gruppierung
"Nachverarbei-
tung fur
Uploads"

Gruppierung
"Nachverarbei-
tung fur Down-
loads™

Gruppierung
"Sonstige Ein-
stellungen*

Dateien, die durch MVSC Ubertragen wurden, werden in dieses Verzeichnis verscho-
ben, damit sie bei erneutem Aufruf des Programms nicht mehrfach Ubertragen werden
kdnnen.

* Not-Transfered-Verzeichnis:
Dateien, die im Konsolenmodus nicht erfolgreich tibertragen werden konnten, werden
in dieses Verzeichnis verschoben. Im Oberflachen-Modus bleiben nicht erfolgreich

Ubertragene Dateien an ihrem urspriinglichen Speicherort. Das Verzeichnis ist also
nur im Konsolenmodus relevant.

* Download-Verzeichnis:
In diesem Verzeichnis werden alle Dateien abgelegt, die tiber eine Download-Auftrags-
art empfangen wurden. Ausgenommen sind hierbei die Informationen aus den Auf-
tragsarten "PTK" (Protokolldatei abholen) und die des Initialisierungsvorgangs (INI-
Briefe).
Das Download-Verzeichnis wird in der Maske "Dateniibertragungen” vorbelegt, wenn
eine Download-Auftragsart ausgewahlt wurde.

* Dokumenten-Verzeichnis:
Hier werden die vom Bankrechner abgeholten Protokolldateien (Auftragsart "PTK")
abgelegt. AuRerdem dient dieses Verzeichnis als Ablageort fur die INI-Briefe.

Nachdem eine Datei an den EBICS-Bankrechner Uibertragen wurde, gibt es insgesamt
drei Mdglichkeiten, wie mit der Datei umgegangen werden soll:

- "Erfolgreich Ubertragene Dateien verschieben": Die Datei wird in das angegebene
Transfered-Verzeichnis verschoben. (Standard)

 "Erfolgreich Uibertragene Dateien léschen": Die Ubertragene Datei wird geldscht.

« "Keine Aktion": Es wird keine Nachverarbeitung durchgefihrt, die tUbertragene Datei
bleibt bestehen.

Die ausgewahlte Nachverarbeitung wird nur durchgefuhrt, wenn die Datei zuvor erfolgreich
an den EBICS-Bankrechner tbertragen wurde.

A Achtung
Wenn im Konsolenmodus gearbeitet wird, sollten die Dateien mdglichst verscho-
ben oder geléscht werden, da diese sonst beim nachsten Programmaufruf erneut
Ubertragen werden kénnten. Wurde "Keine Aktion" ausgewahlt, dann muss der
aufrufende Prozess sicherstellen, dass Dateien nicht mehrfach tbertragen
werden kénnen.

Wenn die Option "Zip-Formate automatisch entpacken" aktiviert ist, werden Download-
Dateien im Zip-Format (z.B. CAMT-Dateien) automatisch von MVSC entpackt.

Dabei wird immer ein Unterverzeichnis erzeugt, das den gleichen Namen erhélt, wie die
Download-Datei ohne Dateiendung.

Beispiel:

Wenn eine Datei unter dem Namen "C53 20131216 135056 KUNDENID_TEILNEH-

MERID.C53" gespeichert wurde, wird sie in das Verzeichnis
"C53_20131216_135056_KUNDENID_TEILNEHMERID" entpackt.

Diese Einstellungen gelten sowohl im Konsolenmodus als auch fur Dateniibertragungen
aus der Benutzeroberflache heraus:

« Auftragsart fir den Protokollabruf:
Ab der EBICS-Version 2.5 gibt es flr den Abruf des Kundenprotokolls zwei Auftrags-
arten: "PTK" und "HAC". Wahrend die Auftragsart "PTK" das Protokoll in textlich auf-
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bereiteter Form zuruckliefert, liefert die Auftragsart "HAC" die identischen Informationen
im maschinell auswertbaren XML-Format.

In diesem Feld wird angegeben, mit welcher Auftragsart und damit in welchem Format
das Kundenprotokoll abgeholt werden soll.

Anmerkung

Sollte die Auftragsart "HAC" bei der jeweiligen Zugangs-ID nicht zugeordnet
sein, so ist die Auswabhlliste deaktiviert. Es wird dann die Auftragsart "PTK"
verwendet.

L

Protokoll nach Dateniibertragungen automatisch abholen:

Im Konsolenmodus wird nach Ubertragung der Auftragsdateien automatisch das
Kundenprotokoll abgerufen. Diese Option hat keine Auswirkungen auf den Betrieb mit
der Benutzeroberflache.

Als D-Datei senden:

Uber diese Option kénnen Sie Dateien ohne elektronische Unterschrift (EU) an den
Bankrechner Ubertragen. Die so Ubertragenen Auftrage missen durch einen unter-
schriebenen Begleitzettel, der in Papierform bei der Bank vorzulegen ist, freigegeben
werden.

Ausgewahlte Sepa-Dateien als IBAN-Only senden:

Ist dieses Kontrollkéastchen aktiviert, so werden bei der Ubertragung einer SEPA-Datei
alle darin enthaltenen BICs entfernt. Die Originaldatei befindet sich anschlieRend im
Verzeichnis "Upload/Original". Die Ubertragene Datei befindet sich dagegen
anschlieBend im Verzeichnis "Upload/Transfered".

Achtung
Diese Option wird bei der Datentibertragung automatisch voreingestellt. Die
Voreinstellung kann aber manuell zuriickgenommen werden.

Nach erfolgreicher Ubertragung ZV-Begleitzettel ablegen:
Ist dieses Kontrollkastchen aktiviert, so wird zu jeder erfolgreich Gbertragenen Zah-
lungsverkehrsdatei ein Datentrager-Begleitzettel im PDF-Format abgelegt.

5.7. SRZ-Funktionen

Allgemeines

Abbildung des
Dialogs

Die im folgenden Abschnitt beschriebenen Funktionen sind vor allem fir Service-
Rechenzentralen interessant.

Multivia Sm@rtConnect unterstiitzt die Erstellung von SEPA-XML-Containern inklusive
Hashwerten. Zudem ist es mdglich, den SRZ-Richtlinien entsprechende Datentrager-
Begleitzettel zu erstellen.

Die SRZ-Funktionen finden Sie in einem eigenen Dialog, der unter dem Reiter "Konfigu-
ration” Uber die Schaltflache "SRZ-Funktionen" aufgerufen werden kann. Dabei beziehen
sich die vorgenommenen Einstellungen immer auf die ausgewahlte Zugangs-ID.

In der folgenden Abbildung ist die Maske "SRZ-Einstellungen" abgebildet.
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¥ ¢ SRZ-Einstellungen I&

SEPA-Container Optionen

Sender-ID [vP496400

Output-Verzeichnis |Up\oad\ || Q |

Input-Verzeichnis |Up\oad\ || Q |

Dateffitter fir Input-Dateien festlegen

V# Dateffitter definieren

Max. Anzahl Dateien pro Container =

[] SRZ-Namen eintragen/iiberschreiben

[[] SRZ-Referenz eintragen/iiberschreiben

Begleitzettel ablegen

[[1Mach erfolgreicher Ubertragung SRZ-Begleitzettel ablegen (PDF-Datei)

[[] Mach erfolgreicher Ubertragung CSV-Begleitzettel ablegen

‘ J Speichern

‘ x Abbrechen

Abb. 5.10. SRZ-Einstellungen

Gruppierung Die Einstellungen in dieser Gruppierung beziehen sich auf den Aufruf der Containerer-
"SEPA-Contai- stellung im Konsolenmodus. Sie wirken sich nicht auf die Container-Erstellung mit Hilfe
ner-Optionen™  der Benutzeroberflache aus.

¢ Sender-ID:
Die Sender-ID ist die Identifikation des Datei-Absenders auf dem jeweiligen Zielsystem.
Wenn die Datei Uiber das EBICS-Verfahren Ubertragen wird, muss hier die EBICS-
Kunden-ID eingetragen werden. Diese wird bei Anlage einer Zugangs-ID als Standard
vorbelegt.

Anmerkung

Zusatzlich zu der Sender-ID wird von MVSC das Feld "Identification Type"
mit dem Wert "EBIC" gefiillt. Dieser Wert gibt an, dass die angegebene Sender-
ID aus dem EBICS-Verfahren stammt.

Jg.‘}

¢ Output-Verzeichnis:
In dem hier angegebenen Verzeichnis werden die bei einem Konsolenaufruf erzeugten
XML-Container abgelegt.

¢ Input-Verzeichnis:
In diesem Verzeichnis werden Dateien gesucht, die zu einem XML-Container
zusammengefasst werden. Die Input-Dateien mussen bestimmten Voraussetzungen
entsprechen, damit sie zu einem Container zusammengefasst werden konnen.
N&heres dazu finden Sie im Abschnitt "Voraussetzungen fiir die Container-Erstellung".
Im Konsolenmodus werden nur Dateien beriicksichtigt, die dem konfigurierten Datei-
filter entsprechen.

« Dateifilter fur Input-Dateien festlegen:

Uber die hier eingestellten Dateiendungen kann festgelegt werden, welche Dateitypen
bei der Container-Erstellung beriicksichtigt werden sollen. Der Dateifilter funktioniert
nach dem gleichen Prinzip wie der Dialog "Vorbelegungen".

¢ Max. Anzahl Dateien pro Container:

Uber den hier angegebenen Wert kann festgelegt werden, ab welcher Anzahl von
Dateien MVSC einen neuen XML-Container erstellen soll.
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Anmerkung

Beachten Sie, dass schon bei wenigen Input-Dateien mehrere Container
entstehen kdnnen. Dies hangt damit zusammen, dass bei der Container-
Erstellung gewisse fachliche und technische Regeln bertcksichtigt werden
mussen, die es erforderlich machen, mehrere Container zu erstellen.

Ein Beispiel daftr ist die Trennung von Gutschriften und Lastschriften ("COR1",
"CORE", "B2B").

¢ SRZ-Namen eintragen/ Uberschreiben:

In den SEPA-Quelldateien, die zu einem Container zusammengefasst werden sollen,
gibt es die Mdglichkeit, den Namen des Datei-Einreichers (SRZ-Name) zu hinterlegen.
Wenn der Name des Einreichers von dem dateierstellenden System nicht oder falsch
belegt wurde, kann er mit MVSC nachtréglich eingefuigt bzw. Giberschrieben werden.
Wird diese Option aktiviert, figt MVSC den in dem Eingabefeld festgelegten SRZ-
Namen in alle SEPA-Dateien ein, die dem Container hinzugefugt werden.

Dabei wird pro Quelldatei die folgende fett markierte XML-Struktur eingefiigt bzw.
geandert:

<GrpHdr><InitgPty><Nm>NAME DES SRZS</Nm></InitgPty></GrpHdr>
SRZ-Referenz eintragen/ tiberschreiben:

Genau wie der SRZ-Name kann die Referenz des Datei-Einreichers (SRZ-Referenz)
in die SEPA-Quelldateien eingetragen werden. Falls das entsprechende Kontrollkast-

chen aktiviert wurde, wird die eingegebene SRZ-Referenz in alle SEPA-Quelldateien
eingetragen, die dem Container hinzugefugt werden.

In jede(r) Quelldatei wird dann die folgende XML-Struktur eingefiigt/ gedndert:

<GrpHdr><InitgPty><Id><0rgld><Othr><Id>REFERENZ DES
SRZS</Id></Othr></Orgld></Id></InitgPty></GrpHdr>

Die hier eingestellten Begleitzettel-Optionen haben sowohl in der Benutzeroberflache
als auch im Konsolenmodus Giiltigkeit. Die Erstellung der Begleitzettel erfolgt nur dann,
wenn die Daten erfolgreich Ubertragen wurden.

« Nach erfolgreicher Ubertragung SRZ-Begleitzettel ablegen (PDF-Datei):

Ist dieses Hakchen gesetzt, so wird parallel zu der tbertragenen Datei ein SRZ-
Begleitzettel abgelegt. Der SRZ-Begleitzettel enthalt bei DTAUS-Formaten zusatzlich
die in der Gruppe "DTAUS-Optionen” eingestellten Referenzdaten. Bei SEPA-Dateien
wird der Begleitzettel mit dem in der Datei enthaltenen Hashwert ausgegeben.
Auf3erdem werden die im GroupHeader enthaltenen Informationen (SRZ-Name/ SRZ-
ID) mit ausgewiesen.

Nach erfolgreicher Ubertragung CSV-Begleitzettel ablegen:

Wurde diese Option aktiviert, so werden die Begleitzettel-Informationen im CSV-Format
(Comma Separated Values) abgelegt. Dabei wird pro logischer Einheit innerhalb der
Auftragsdatei eine Zeile in der CSV-Datei erzeugt. Als Trennzeichen zwischen den
einzelnen Werten wird das Semikolon verwendet. Die enthaltenen Informationen pro
Zeile gleichen den Informationen, die auf den PDF-Begleitzetteln enthalten sind.

5.8. Container-Erstellung

Allgemeines

Mit Hilfe von MVSC kdnnen einzelne SEPA-XML-Dateien, die bestimmte Voraussetzun-
gen erflllen, zu einem XML-Containerformat zusammengefasst werden. Bei der Erstellung
des Containersformats werden die einzelnen Eingangsdateien gemaf der SRZ-Richtli-
nien in das Containerformat eingebettet. Dafur werden die Eingangsdateien zunachst
kanonisiert. Anschlie3end wird der sogenannte Hashwert (SHA-256) Uber die Dokumente
gebildet. Der Hashwert dient als Kontrollmechanismus fir die einzelnen Dokumente und
ist deshalb auch auf dem Begleitzettel abgebildet.
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Damit einzelne SEPA-Dateien im pain-Format zu einem XML-Container zusammengefasst
werden kénnen, missen die folgenden Voraussetzungen erfillt sein:

» Die Eingangsdateien miissen in einem der folgenden pain-Formate vorliegen: Uber-
weisungen: pain001, Lastschriften: pain008

« Die Dateien miissen gemaf dem zugrunde liegenden pain-Format korrekt aufgebaut
sein (Prifung gegen das XSD-Schema).

e Pro Datei darf nur ein Element vom Typ "Payment Information (<Pmtinf>)" enthalten
sein. Dieses Element kennzeichnet eine Zahlung, die aus verschiedenen Transaktionen
bestehen kann.

Wenn der erstellte Container im Rahmen des SRZ-Verfahrens eingereicht werden soll,
wird zudem empfohlen, die beiden Werte "Name des einreichenden Rechenzentrums”
und "ID des einreichenden Rechenzentrums" im sogenannten "Group-Header" zu belegen.

Anmerkung

Die Belegung dieser Felder wird von MVSC nicht gepruft, daher kdnnen auch
Container ohne diese Werte erstellt werden. Es ist jedoch mdéglich, diese Infor-
mationen nachtraglich einzufiigen oder zu &ndern. Eine Beschreibung dazu
finden Sie im Abschnitt "Gruppierung SEPA-Container-Optionen".

CEf

Die Container-Erstellung kann in der Benutzeroberflache unter dem Reiter "Datenuber-
tragung” Uber die Schaltflache "Container erstellen" aufgerufen werden. Dabei wird das
aktuell ausgewahlte Verzeichnis als erstes Quellverzeichnis in den Dialog tibernommen.
Im oberen Bereich der Maske kénnen auch andere Quellverzeichnisse ausgewahit
werden. Auf der linken Seite wird der Inhalt (Dateien) des jeweils ausgewdahlten Quell-
verzeichnisses aufgelistet.

Die hier aufgelisteten Eintrage kdnnen tber die vorangestellten Kontrollkéstchen selektiert
und dem Container durch Betatigung der Schaltfliche mit dem Pfeil nach rechts hinzu-
geflgt werden.

Sind alle gewiinschten Dateien ausgewahlt worden, so kann die Erstellung der Container
Uber die Schaltflache "Container erstellen” gestartet werden. Im folgenden Dialog miissen
die Sender-ID und das Ausgabeverzeichnis angegeben werden. Die Angaben "SRZ-
Name" und "SRZ-Referenz" sind dagegen optional.

A Achtung
Bei der Erstellung von SEPA-XML-Containern werden die Eingangsdateien nach
dem Pain-Format und nach dem Lastschriftverfahren (Basislastschrift oder Fir-
menlastschrift) getrennt. Dateien vom gleichen Typ werden dagegen bis zu der
in den "SEPA-Container-Optionen" angegebenen Anzahl in demselben Container
untergebracht.

In der folgenden Abbildung ist die Maske zur Dateiauswahl dargestellt:
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Verzeichnis auswiahlen -
C:\MVSC\Upload ‘vl ‘ Q H g |
Dateien auswahlen Ausgewdhite Dateien
Fiter: @ Alle ) Giltige Formate (O Uberweisungen () Lastschriften III III Maximale Anzahl Dateien pro Container: =
[ Name= Inhalt [] Name= Inhalt
1| 3¢ SEPA_LASTSCHRIFT.xml 2 Lastschriften Gber 454,59 EUR 1|2 SEPA_UEBZ.xmI 3 Gutschriften dber 0,06 EUR
1| sePA_PAIN.xml 2 Gutschriften dber 1.360,16 EUR
1| ¢ sEPA_PAIN123.xmI 5 Gutschriften Uber 1.874,55 EUR
1| 3 SEPA_PAINZ.xmi 1 Gutschrift Gber 142,00 EUR
1| 3 seEPA_PAINB21.xml 1 Lastschrift dber 100,00 EUR
[]| 3¢ sEPA_UEB1.xml 5 Gutschriften Gber 7.808,87 EUR
1| 3 sePA_uEB2.xml 1 Gutschrift Uber 644,92 EUR
]| 3¢ SEPA_UEB3.xml 3 Gutschriften iiber 0,06 EUR
Anzahl Container: 1 Summe Gutschriften: 0,06 EUR
| Qf Container erstellen | x Abbrechen Summe Lastschriften: 0,00 EUR
Abb. 5.11. Auswahl der Dateien fur einen Container
In der folgenden Abbildung ist die Maske zur Containererstellung dargestellit:
Container erstellen | 23 )
Sender-ID und Ausgabeverzeichnis angeben
Hinwreis: Die Sender-ID ist die ID des Einreichers auf dem jeweiligen Zielsystem.
Wenn die Datei per EBICS Ubertragen werden sol, geben Sie bitte die Kunden-ID des
EBICS-Zugangs an, mit dem die Dateniibertragung durchgefiihrt wird.
Zugangs-ID |MEINE_ZLIGANGS_ID ‘ - ‘
Sender-ID * [KUNDEND d
Ausgabeverzeichnis *  |Uploadh Clﬁ
SRZ-Informationen in Queldateien eintragen/tberschreiben
SRZ-Mame [NAME DES SRZS |
SRZ-Referenz |REFERENZ DES SRZS |
Qf ok x Abbrechen
Abb. 5.12. Containererstellung
Hier missen die Sender-ID und das Ausgabeverzeichnis angegeben werden.
Aufbau der Die erstellten Containerdateien werden in dem angegebenen Ausgabeverzeichnis
Dateinamen abgelegt. Der Aufbau der Dateinamen ist wie folgt strukturiert:
<Zeitstempel der Erstellung> CONTAINERINHALT _SENDERID.SRZAUFTRAGSART
Beispiel Gutschriften:
20131130_162449 CONTAINER_GUTSCHRIFTEN_MEINEID1.CCS
Beispiel Lastschriften:
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20131130_162449_CONTAINER_LASTSCHRIFTENCORE_MEINEID1.CDS
20131130_162449_CONTAINER_LASTSCHRIFTENB2B_MEINEID1.C2S
20131130_162449_CONTAINER_LASTSCHRIFTENCOR1_MEINEID1.C1S

Werden mehrere Dateien zum gleichen Zeitpunkt erstellt, so wird wie folgt noch ein
Zahler erganzt:

20131130_162449_CONTAINER_LASTSCHRIFTENCORE_MEINEID1_1.CDS

Die Container-Erstellung kann auch Uber die Kommandozeile aufgerufen werden.
Wechseln Sie dafur wie folgt in das MVSC Installationsverzeichnis:

cd C\lInstallations\Verzei chni s\ WSC\

Starten Sie die Container-Erstellung mit den gewlinschten Parametern:

1. Variante A: Es werden nur die Zugangs-ID und das Kennzeichen fur die Contai-
ner-Erstellung tibergeben. Alle anderen Parameter werden aus der hinterlegten
Konfiguration ermittelt.

java —jar —Xnme256m —Xnx512m "MWSC. jar" "Ml NE_ZUGANGS_| D' " CONTAI NER"

Bei dieser Aufrufvariante werden die im Dialog "SRZ-Funktionen" hinterlegten Einstel-
lungen verwendet. Dabei wird der eingestellte Dateifilter auf das angegebene Input-
Verzeichnis angewendet. Die auf diese Art ermittelten Input-Dateien werden validiert
und in das Container-Format eingebettet. Die erstellten Container werden im hinter-
legten Ausgabeverzeichnis abgelegt.

Anmerkung

Die sogenannte "Sender-ID" und der Parameter "Maximale Anzahl Dateien
pro Container" werden immer aus der Konfiguration ermittelt. Diese Werte
kénnen daher nicht Gber die Kommandozeile angegeben werden. Auch der
Dateifilter muss vor dem Aufruf im Dialog "SRZ-Funktionen" konfiguriert
werden.

L&

2. Variante B: Zugangs-ID, Container-Kennzeichen und Input-Verzeichnis werden
Ubergeben.

java —jar —Xns256m —Xnx512m "MWSC. jar" " MEl NE_ZUGANGS | D' " CONTAI NER"
"Pfad/ zum | nput/ Ver zei chni s"

Dieser Aufruf unterscheidet sich nur in einem Punkt von Variante A:

Das in der Konfiguration hinterlegte Input-Verzeichnis wird ignoriert. Stattdessen wird
der Ubergebene Verzeichnispfad als Input-Verzeichnis verwendet. Alle weiteren
Parameter werden aus der Konfiguration ermittelt.

3. Variante C: Zugangs-ID, Container-Kennzeichen sowie Input- und Output-Ver-
zeichnis werden angegeben.

java —jar —Xnme256m —Xnx512m "MWSC. jar" " MEl NE_ZUGANGS_| D' " CONTAI NER"
"Pfad/ zuni | nput/ Ver zei chni s" "Pfad/ zunm Qut put/ Ver zei chni s"

Wie in Variante B wird hier das Input-Verzeichnis bergeben. Bei diesem Aufruf wird
jedoch zusatzlich das Output-Verzeichnis angegeben. Dieses wird statt des in der
Konfiguration gespeicherten Output-Verzeichnisses verwendet.

MVSC priift, ob Dateien, die einem Container hinzugeftigt werden sollen, grundsatzlich
fur Containerformate geeignet sind. Dabei wird geprtift, ob die unter "Voraussetzungen"
beschriebenen Bedingungen erfiillt sind.
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Ist dies nicht der Fall, so wird in der Benutzeroberflache ein entsprechender Hinweis
ausgegeben. Die Datei wird nicht in den Container aufgenommen.
Passiert dies dagegen im Konsolenmodus, so wird die Container-Erstellung abgebrochen:
Es wird kein Container erstellt und das Programm gibt einen entsprechenden Rickga-
bewert zurick.
Die moglichen Ruckgabewerte des Konsolenmodus sind in der folgenden Tabelle aufge-
listet:
Ruckgabewert Bedeutung
-1 Die EBICS-Zugangsdaten sind unvollstandig oder fehlerhaft.
-4 Es wurde keine Input-Dateien gefunden (gemaf Dateifilter und
Input-Verzeichnis).
-6 Parameterfehler: Die Aufrufparameter sind nicht korrekt.
-8 Mindestens ein Verzeichnis konnte nicht gefunden werden (Validie-
rung der Input/Output-Verzeichnisse).
-9 Doppelaufruf: Die Anwendung wurde bereits gestartet.
1 Die Container-Erstellung war erfolgreich, es wurde mindestens
ein Container erstelit.
31 Das Dateiformat mindestens einer Input-Datei ist unbekannt.
32 XML-Format ungultig: Eine Datei entspricht nicht den fir Containern
zugelassenen SEPA-Formaten.
33 XML-Validierung fehlgeschlagen: Eine Datei enthélt Formatfehler
gemal dem XML-Schema.
34 XML-Validierung: Es ist mehr als ein <Pmtinf>-Block in der Datei
enthalten (mehrere logische Dateien).
35 XML-Validierung: Der Service-Level ist fir Container ungultig.
36 XML-Validierung: Das Local-Instrument ist fur Container ungultig.
37 XML-Erstellung: Es ist ein Fehler bei der Kanonisierung einer Input-
Datei aufgetreten.
38 XML-Erstellung: Es ist ein Fehler bei der Hashwert-Berechnung
aufgetreten.
39 XML-Erstellung: Es ist ein technischer Fehler beim Schreiben einer
Container-Datei aufgetreten.
Generell weisen die negativen Riickgabewerte auf Konfigurations- bzw. Aufruf-Probleme
hin, wahrend die Werte im 30'er Bereich entweder auf Fehler in den Input-Dateien (31
bis 36) oder Fehler beim Schreiben der Containerdateien zuriickzufiihren sind.
Container Mit Hilfe der verschiedenen Aufrufvarianten im Konsolenmodus kann die Container-
erstellen Erstellung mit dem Dateiversand kombiniert werden. Dafur reichen bereits die von MVSC
als Standard verwendeten Einstellungen.
Die folgenden Vorbedingungen mussen erfillt sein:
< Die Aufrufe missen mit einer vollstandig initialisierten Zugangs-ID (inklusive der
Abholung der Auftragsarten) durchgefiihrt werden.
< Im Dialog "SRZ-Funktionen" missen ggf. das Input-Verzeichnis und der Dateifilter an
Ihr System/ Ihre Input-Dateien angepasst werden.
< In dem angegebenen Input-Verzeichnis missen sich Dateien befinden, die dem ein-
gestellten Dateifilter (Standard ist "XML") entsprechen. Informationen zu den weiteren
Voraussetzungen flr die Containererstellung finden Sie im Abschnitt "Voraussetzungen
fur die Container-Erstellung".
« Als Output-Verzeichnis fir die Container wurde das Upload-Verzeichnis der Zugangs-
ID angegeben (Standard).
MVSC - Multivia Sm@rtConnect 18.11.2019 46

Benutzerhandbuch

Offentlich (C1)



Nutzung

N

N\

FIDUCIA GAD

ZUKUNFTSERFAHREN

Container ver-

Wechseln Sie in das MVSC-Verzeichnis und flihren Sie einen der im Abschnitt "Container-
Erstellung im Konsolenmodus" beschriebenen Aufrufe durch.

java —jar —Xnme256m —Xnx512m "MWSC. j ar" " MEl NE_ZUGANGS_| D' " CONTAI NER"

Wenn der Aufruf erfolgreich verlief (Rickgabewert 1), wurde mindestens eine Container-
Datei in das Output-Verzeichnis eingestellt. Den Aufbau der Dateinamen der erstellten
Container-Dateien finden Sie im Abschnitt "Aufbau der Dateinamen”. Die Dateinamen
enden immer mit der benétigten EBICS-Auftragsart.

Zum Versenden des Containers wird folgender Aufruf verwendet:

senden _ . :
java —j ar —Xns256m —Xmx512m "MSC. j ar" " MEl NE_ZUGANGS | D' "Auftragsart"
Falls aus lhren Input-Dateien verschiedene Container-Typen erstellt werden, missen
Sie die Datenubertragung mit den verschiedenen Auftragsarten starten, damit alle
Dateien ubertragen werden.
java —jar —Xne256m —Xmx512m "MSC. jar" " MEl NE_ZUGANGS_| D' CCS
java —jar —Xms256m —Xmx512m "MVSC. j ar" " MEI NE_ZUGANGS_I D' CDS
java —jar —Xms256m —Xmx512m "MSC.jar" "MEl NE_ZUGANGS | D' C1S
java —jar —Xne256m —Xmx512m "M/SC. jar" " MEl NE_ZUGANGS_| D' C2S
Bei diesen Aufrufen werden alle Dateien aus dem Upload-Verzeichnis tUbertragen, die
dem fiir die Ubergebene Auftragsart konfigurierten Dateifilter entsprechen.
Als Standard hinterlegt MVSC die Kennung der Auftragsart in den einzelnen Dateifiltern.
Dadurch passen die erstellten Container-Dateien zu den Dateifiltern der jeweiligen Auf-
tragsart.
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6. Anhang

6.1. Dateifilter

Zweck

Standard-Ein-
stellungen

Menlpunkt

Gultigkeit

Beispiele

Dateifilter spielen vor allem im Konsolenmodus eine wichtige Rolle. Sie sind notwendig,
um bei Uploadauftragen die Dateitypen herauszufiltern, die mit der eingestellten Auftrags-
art Ubertragen werden sollen. Dazu werden die 3-5-stelligen Dateiendungen gespeichert,
die mit der jeweiligen Auftragsart Ubertragen werden sollen.

Vorbelegt ist anfanglich das 3-stellige Kiurzel der jeweiligen Auftragsart (z.B. "AZV").

Den Dateifilter-Editor erreichen Sie Uber den Reiter "Konfiguration". Betatigen Sie
zunéchst die Schaltfliche "Vorbelegungen" und dann die Schaltflache "Dateifilter f.
Auftragsart”.

Die Konfiguration der Dateifilter ist je Zugangs-ID fir jede einzelne Upload-Auftragsart
individuell einstellbar.

In der folgenden Tabelle sind einige Auftragsarten mit dafir typischen Dateiendungen
aufgezahlt:

Auftragsart Typische Dateiendungen
AZV (Auslandszahlungsverkehr) DTAZV
CCT SEPA-XML

6.2. Rickgabewerte im Konsolenmodus

Allgemeines

Ruckgabewerte
und deren
Bedeutung

Wenn MVSC mit Hilfe einer Batch-Datei verwendet wird, benétigt die aufrufende
Anwendung Informationen iiber den Ausgang des Ubertragungsvorgangs. Diese Infor-
mation gibt MVSC in Form eines Zahlenwertes zuriick, der wiederum eine bestimmte
Meldung reprasentiert. Die verschiedenen Riickgabewerte und deren Bedeutung werden
im Folgenden beschrieben.

Bei erfolgreicher Datenlibertragung erhalten Sie als Rickgabewert die Zahl "1". Dieser
Riickgabewert bedeutet, dass die Ubertragung an den Bankrechner fiir alle gefundenen
Dateien erfolgreich war.

Erhalten Sie als Riickgabewert die Zahl "0", so konnte mindestens eine gefundene Datei
nicht erfolgreich tbertragen werden. Meistens liegen dann Formatfehler in der entspre-
chenden Datei vor.

Ruckgabewerte kleiner Null deuten dagegen auf einen Fehler in der vorgenommenen
Konfiguration hin.

Die moéglichen Riickgabewerte sind in der folgenden Tabelle dargestellt:

Ruckgabewert Bedeutung

25 Dieser Riuickgabewert kann beim Programmstart im Konsolenmodus
auftreten. In diesem Fall liegt ein Update fir MVSC vor. Das Update
kann nur im Desktop-Modus ausgefihrt werden.
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Ruckgabewert Bedeutung

1 Alle gefundenen Dateien wurden erfolgreich an den Bankrechner
Ubertragen. AnschlieRend wurde auch das Kundenprotokoll (PTK/
HAC) erfolgreich abgeholt.

0 Die Datenlibertragung war nur teilweise erfolgreich. Mindestens
eine der gefundenen Dateien konnte erfolgreich Ubertragen werden,
andere Dateien allerdings nicht. Meistens sind Formatfehler in den
Auftragsdateien der Grund fur diesen Rickgabewert.

-1 Die EBICS-Zugangsdaten sind unvollstandig oder fehlerhaft.

-2 Die Internet-Zugangsdaten sind fehlerhaft.

-3 Die eingetragene Auftragsart wird nicht unterstiitzt bzw. ist nicht fir
diese Zugangs-ID freigeschaltet.

-4 Es wurden laut Dateifilter im angegebenen Verzeichnis keine ent-
sprechenden Dateien gefunden.

-5 Mindestens eine der gefundenen Dateien wird bereits von einem
anderen Anwender Ubertragen (Netzwerkinstallation).

-6 Es wurden fehlerhafte Aufrufparameter tibergeben.

-7 Es wurde eine Zugangs-ID Ubergeben, die als Signaturmedium eine
Chipkarte verwendet. Im Konsolenmodus wird nur die Sicherheits-
datei unterstutzt.

-8 Ein konfigurierter/ Gibergebener Verzeichnispfad ist entweder
ungultig oder Sie besitzen keine Schreib- oder Leseberechtigung
fur diesen Verzeichnispfad.

-9 Die Anwendung wurde bereits gestartet. Die Datentibertragung wird
verhindert, damit die vorliegenden Dateien nicht mehrfach Gbertra-
gen werden.

-99 Sie verwenden eine Testversion, die nur einen bestimmten Bank-
rechner, aber nicht den Gibergebenen Bankrechner unterstiitzt.

-999 Ihre Programmversion ist abgelaufen und kann nicht mehr eingesetzt
werden.

EBICS-Fehler-  Alle zuriickgegebenen Zahlenwerte, die groR3er als 1 sind, weisen auf ein Problem hin,
meldungen das vom EBICS-Server zurlickgemeldet wurde. Diese Zahlen liegen meist im 5-stelligen
Bereich und deuten auf Fehler hin, die im Zuge der EBICS-Ubertragung aufgetreten
sind. Tritt ein solcher Fehler auf, so wird die gesamte Ubertragung abgebrochen, da
beim Senden der nachsten Datei mit demselben Fehler zu rechnen waére.
In der folgenden Tabelle sind einige dieser EBICS-Ruckgabewerte und deren Bedeutung
aufgefiihrt:

Ruckgabewert/ EBICS- Spaltentberschrift

CODE

90005/ Auf dem EBICS-Bankrechner stehen keine Daten fir diese Auftrags-

EBICS NO DOWN- art zur Abholung bereit.

LOAD_ DATA AVAILABLE Es handelt sich dabei nicht um einen Fehler, da es aus verschiede-
nen Grinden vorkommen kann, dass keine Daten verfuigbar sind.
Dies ist zum Beispiel der Fall, wenn die Daten bereits abgeholt
wurden.

91002/ Der sendende Teilnehmer ist dem Bankrechnersystem nicht bekannt

EBICS INVA- oder wurde noch nicht am System freigeschaltet.

LID_USER_OR USER STATE

61001/ Fir diese Fehlermeldung kann es verschiedene Ursachen geben:

EBICS_AUTHENTICATI- « Der sendende Teilnehmer ist nicht berechtigt, diese Auftragsart

ON_FAILED .

auszufuhren.
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Ruckgabewert/ EBICS- Spaltentiberschrift
CODE

« Der Benutzer hat seine privaten Schlissel (INI) oder die 6ffentli-
chen Bankschlussel (HPB) noch nicht mit dem Bankrechner
synchronisiert.

» Die Systeme arbeiten mit unterschiedlichen Zertifikaten.

91115/ Jeder Auftrag wird mit einer eigenen Auftragsnummer (OrderID)
EBICS ORDERID ALREA- Ubertragen. Diese darf sich innerhalb eines bestimmten Zeitraums
DY EXISTS - nicht wiederholen.

Wenn diese Meldung auftritt, wurden innerhalb weniger Tage zwei
Auftrdge mit der gleichen Auftragsnummer verschickt. Sie kénnen
dieses Problem beheben, indem Sie die Datei "Number.num" im
"Konfig"-Vereichnis unterhalb des Installationsordners anpassen.
Offnen Sie dazu die Datei "Number.num" und erhéhen Sie den Wert
des Elementes "BPZ" um mindestens 2.

Beachten Sie dabei, dass der eingetragene Wert die Zahl 46655
nicht Gberschreiten darf.

= Anmerkung
. Ab der EBICS-Version 2.5 kann dieser Fehler nicht mehr
auftreten, da die Auftragsnummern zentral am EBICS-
Bankrechner vergeben werden.
90003/ Der einreichende Teilnehmer ist fur die ausgewahlte Auftragsart
EBICS AUTHORISATI- nicht berechtigt. Mdglicherweise wurde die Berechtigung fiir die
ON ORDER TYPE FAl- Auftragsart am EBICS-Bankrechner entzogen.
LED Um die Berechtigung fiir die Auftragsart zu bekommen, muss der

Betreiber des EBICS-Bankrechners diese fur den Teilnehmer frei-
schalten. AnschlieBend ist es notwendig, ber MVSC unter dem
Reiter "Konfiguration" die Schaltflache "Auftragsarten abholen" zu
betdtigen, damit die am EBICS-Bankrechner vorgenommenen
Anderungen auch in MVSC aktiv werden.

6.3. Auftragsarten

Auftragsarten
in EBICS

Standard-Auf-

Es wird zwischen Upload-Auftragen (Ubertragung zum EBICS-Server) und Download-
Auftragen (Abholung vom EBICS-Server) unterschieden.

Jede Auftragsart hat eine 3-stellige alphanumerische Kennung, Uber die sie eindeutig
am EBICS-Bankrechnersystem identifiziert werden kann. Am EBICS-Bankrechner ist
ebenfalls hinterlegt, welches Auftragsformat mit der jeweiligen Auftragsart Ubertragen
werden soll und welche fachliche Verarbeitung mit den Daten durchgefuhrt wird.

Im EBICS-Standard sind fiir die gangigen Auftragsformate bereits diverse Auftragsarten

tragsarten vorgegeben worden.
In der folgenden Tabelle finden Sie Beispiele fur originale EBICS-Auftragsarten:
Auftragsart Ubertragungsrich-  Auftragsbeschrei- Auftragsformat/
tung bung Verarbeitung
AzZV Upload Senden AZV im Dis- DTAZV
kettenformat (Aus-
landszahlungsver-
kehr)
CCT Upload Senden Credit Trans- pain.001
fer Initiation (SEPA-
Uberweisung)
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Auftragsart Ubertragungsrich-  Auftragsbeschrei- Auftragsformat/
tung bung Verarbeitung
CDD Upload Senden Direct Debit  pain.008
Initiation (SEPA-
Basislastschrift)
STA Download Abholen Swift-Tages- MT940
auszige (Kontoumsat-
ze)
VMK Download Abholen kurzfristige MT942
Vormerkposten
C52 Download Abholen Bank To camt.052
Customer-Account
Report (Vormerkpos-
ten)
C53 Download Abholen Bank To camt.053
Customer-Statement
Report (Kontoumsét-
ze)
Es gibt noch weitere Auftragsarten, die durch den EBICS-Standard vorgegeben sind.
Diese kdnnen Sie unter "http://www.ebics-zka.de/" einsehen.
6.4. Logging

6.4.1. Anwender-Logbuch

Aktionen des
Anwenders

Alle Aktionen, die ein Anwender in der Benutzeroberflache durchfiihrt, werden im
Anwender-Logbuch gespeichert. Damit die Aktionen chronologisch nachvollziehbar sind,

wird fur jeden Tag ein eigenes Anwender-Logbuch angelegt. Im Anwender-Logbuch
sind keine technischen Informationen gespeichert, sondern hauptsachlich die wéhrend
der Benutzung des Programms ausgegebenen Hinweis-Meldungen.

MenUpunkt

In der folgenden Abbildung ist der Reiter "Logbuch" dargestellt:

Das Anwenderlogbuch kann tber den Reiter "Logbuch" eingesehen werden.
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Ansicht filtern

Datei-Anhang
erstellen

( ;:; Dateniibertragungen r / Unterschriften [/AKonngnrahon r dj Benutzer r@ Internet % Logbuch |

Suche Fitter |INFD ‘vl Datum ‘05 05,2019 | =1 Datei-Anhang erstelen

[05.08.2019 11:21:54] [INFO] Sie nutzen eine alte Signaturversion, bitte Signaturversion A006 verwenden L~
[05.08.2019 11:22:03] [[NFO] Sie nutzen eine alte Signaturversion, bitte Signaturversion A008 verwenden.
[05.08.2019 11:22:05] [[NFO] Zugang ‘testhub’ gespeichert.

[05.08.2019 11:22:16] [NFO] Zugang testhub’ gespeichert.

[05.08.2019 11:22:22] [INFO] Sie nutzen eine alte Signaturversion, bitte Signaturversion A008 verwenden
[05.08.2019 11:22:24] [INFO] Zugang test123' gespeichert.

[05.08.2019 11:22:28] [INFO] - STOP

[05.08.2019 11:22:31] [INFO] - START

[05.08.2019 11:22:32] [INFO] Auf i o] -Modus J. on=1.7

[05.08.2019 11.22:37] [INFQ] Login-Erfolgreich, angemeldeter Benutzer: Administrator@CP 11621
[05.08.2019 11:22:38] [[NFO] Reiterwechsel: Dateniibertragungen

[05.08.2019 11:24.05] [[NFO] Reiterwechsel: Konfiguration

[05.08.2019 11:24:26] [INFO] Zugang testhub’ gespeichert.

[05.08.2019 11:24:30] [INFO] - STOP L

[05.08.2019 11:24:49] [INFO] - START

[05.08.2019 11:24:49] [INFO] Aul o] -Modus J; =17

[05.08.2019 11:24:53] [[NFO] Login-Erfolgreich, angemeldeter Benutzer: Administrator@CP 11621
[05.08.2019 11:24:55] [[NFO] Reiterwechsel: Dateniberiragungen

[05.08.2019 11:26:46] [[NFO] Reiterwechsel: Konfiguration

[05.08.2019 11:27.03] [NFO] Zugang testhub’ gespeichert.

[05.08.2018 11:29:55] [INFO] Zugangs-ID test123" wurde erfolgreich kopiert.

[05.08.2019 11:30:21] [INFO) Zugang MEINE_ZUGANGS_ID' gespeichert.

[05.08.2019 11:31:36] [INFO) Zugang MEINE_ZUGANGS_ID' wirklich lschen? Antwort: Ja
[05.08.2019 11:31:37] [INFO] Zugang ‘MEINE_ZUGANGS_ID" geldscht

[05.08.2019 11:34:57] [INFO] Zugang MEINE_ZUGANGS_ID' gespeichert

[05.08.2019 11:34:58] [INFO] Erstellen Sie nun eine Sicherheitsdatei,

um den angelegten Zugang nutzen zu kénnen

[05.08.2019 11:37:42] [[INFO] Zugang ‘MEINE_ZUGANGS_ID" wirklich I8schen? Antwort: Ja
[05.08.2019 11:37.44] [[NFO] Mochten Sie das Sicherheitsmedium

ebenfalls 19s5chen? Antwort: Nein

[05.08.2019 11:37:46] [INFO] Zugang MEINE_ZUGANGS_ID' gelgscht
[05.08.2019 11:38:22] [INFO] Zugangs-1D ‘test123' wurde erfolgreich kopiert.
[05.08.2019 11:39:03] [INFO] Zugang MEINE_ZUGANGS_ID' gespeichert
[05.08.2019 11:42:08] INFO] Reiterwechsel: Dateniibertragungen
[05.08.2019 11:46:14] [NFO] Reiterwechsel: Logbuch

Abb. 6.1. Logbuch

Wenn der Reiter "Logbuch” aufgerufen wird, werden zunachst die aktuellsten Logbuch-
Eintrage angezeigt. Mit Hilfe der Kalenderauswahl kann der Tag ausgewahlt werden,
fir den das Anwenderlogbuch angezeigt werden soll. Uber die Auswabhlliste "Filter" kann
die angezeigte Logbuch-Datei auf bestimmte Meldungstypen gefiltert werden. So kann
schnell geprift werden, ob z.B. an einem gewissen Tag Fehler (Filter "WARNING/
ERROR") aufgetreten sind.

Darliber hinaus kann das angezeigte Logbuch nach beliebigen Begriffen durchsucht
werden.

Falls es zu Problemen mit MVSC kommt, kdnnen die geschriebenen Log-Dateien tber
die Schaltflache "Datei-Anhang erstellen” in ein ZIP-komprimiertes Dateiarchiv eingestellt
werden. Diese Archivdatei kann dann an den Support der Fiducia & GAD weitergeleitet
werden.

6.4.2. Technisches Logging

Log-Level

Logdateien

MenuUpunkt

Wenn hartnackige Probleme bei der Durchfiihrung von Datenlibertragungen auftreten,
die auch nach mehreren Lésungsansatzen nicht behoben werden kénnen, haben Sie
die Mdglichkeit, die Menge der geloggten Daten zu erhéhen. Es werden wahrend des
Verbindungsaufbaus detailliertere Informationen mitgeschrieben, die Aufschluss Uber
den aufgetretenen Fehler geben kdénnen.

Die Log-Dateien finden Sie im Unterverzeichnis "Traces". Die Dateien, die das technische
Logging enthalten, beginnen mit dem Begriff "Trace". Die darin enthaltenen Informationen
protokollieren ausschlie3lich den technischen Ablauf von EBICS-Datenubertragungen.

Im Menl "Hilfe", Unterpunkt "Logging"” haben Sie 4 verschiedene Mdglichkeiten, den
Log-Level einzustellen.

Diese mdglichen Log-Level sind in der folgenden Abbildung dargestellt:
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Hilfi |
, Logging b W Alles Loggeh
10 Hifetexte | © Fehler und Warnungen Loggen
o
Update r‘yr Fehler Loggen
2 nichts Loggen
Info T
Abb. 6.2. Logging
6.5. Hilfe
Eingabehilfe Wenn Sie Schwierigkeiten mit der Benutzeroberflache haben und nicht genau wissen,
welche Information in welches Eingabefeld gehort, kénnen Sie im Menu "Hilfe" das
Hakchen "Hilfetexte" setzen. Dann erscheinen, wenn Sie die Maus Uber ein Eingabefeld
bewegen, Hinweise in Form von Tooltips.
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