Y
FIDUCIA GAD

(4

IT-Partner der FinanzGruppe
ZUKUNFTSERFAHREN == == Volksbanken Raiffeisenbanken




Multivia Sign

Benutzerhandbuch

Version:

Datum/Uhrzeit:

2.5.3 - GO1P3, KBC
09.09.2020 / 13:31 Uhr

Gegeniiber der vorherigen Ausgabe wurden folgende Anderungen vorgenommen:

Nummer

Datum

Inhalt / Anderungen

05
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Zum Release 2.5.3 wurden die folgenden Anderungen vorgenommen:

» Das Unterkapitel "Generelle Nutzbarkeit von Multivia Sign" der "Einleitung" wurde um
die Information ergénzt, dass die App als Sicherheitsmedium fiir Multivia Web verwendet
werden kann.

» Das Unterkapitel "Einrichtung von Multivia Sign als Sicherheitsmedium zur Nutzung
von Multivia Web" des Kapitels "Einrichtung” wurde neu erstellt.

» Das Kapitel "Nutzung" wurde um das Unterkapitel "Authentifizierung" erweitert.

 In das Unterkapitel "EBICS-Zugéange" des Kapitels "Nutzung" wurde ein Hinweis zur
Aktualisierung der EBICS-Bankschliissel aufgenommen.

» In dem Unterkapitel "Verwaltung" des Kapitels "Nutzung" wurden die Beschreibungen
zum Aufruf des Impressums und der Datenschutzerklarung angepasst.

 Einige veraltete Abbildungen wurden ausgetauscht.
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30.07.2020

Angabe der unterstitzten Betriebssysteme in den Kapiteln "Generelle Nutzbarkeit von
Multivia Sign" und "Systemvoraussetzungen" angepasst

03

28.03.2019

Angabe der unterstitzten Betriebssysteme in den Kapiteln "Generelle Nutzbarkeit von
Multivia Sign" und "Systemvoraussetzungen" angepasst
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Austausch der Screenshots
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Einleitung

1. Generelle Nutzbarkeit von Multivia Sign

Kurzbeschrei-
bung Multivia
Sign

Multivia Sign ist eine App zur elektronischen Einreichung von Unterschriften fir bereits
erstellte und Ubertragene Auftragsdateien Uiber das EBICS-Verfahren (siehe Handbuch-
kapitel "Grundlagen EBICS"). Des Weiteren kann die App als Sicherheitsmedium zur
Nutzung von Multivia Web verwendet werden.

Die App kann sowohl Uber Android-Geréte als auch tiber iOS-Gerate genutzt werden.

Multivia Sign ist multimandantenfahig und unterstiitzt die Android-Versionen 5 - 10
(Version 10 ohne Dark-Mode) und die iOS-Versionen 11 - 13.

2. Grundlagen EBICS

Definition

Sicherheit

Gesetzliche
Regelungen

Verteilte Elektro-
nische Unter-
schrift (VEU)

Die Abkirzung EBICS (Electronic Banking Internet Communication Standard) bezeichnet
einen multibankfahigen Standard zur Ubertragung von Zahlungsverkehrsdateien tiber
die Internetprotokolle TCP/IP, HTTP und HTTPS.

EBICS unterstutzt die elektronische Unterschrift, die in Form einer Sicherheitsdatei auf-
bewahrt wird. Aul3erdem gibt es in EBICS die Mdglichkeit, die elektronische Unterschrift
auf einer Chipkarte aufzubewahren. Naheres zur Einrichtung eines EBICS-Zugangs
unter Multivia Sign finden Sie im Handbuchkapitel "Einrichtung”.

Seit dem 1. Januar 2008 besteht eine bankseitige Verpflichtung zur Unterstiitzung des
EBICS-Standards.

Das separate Ubermitteln von Unterschriften wird als "Verteilte Elektronische Unterschrift"
(VEU) bezeichnet und ist fester Bestandteil des EBICS-Standards. Fehlende Unterschrif-
ten kdnnen somit nach Prifung durch die berechtigten Mitarbeiter im Nachhinein elek-
tronisch eingereicht werden.

Multivia Sign

Benutzerhandbuch
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1. Funktionalitaten

1.1. Allgemeines zur Funktionalitat

Einsatzmoglich-  Multivia Sign ist eine App fir iOS- und Android-Geréte, die es ermdglicht, die VEU-
keiten Funktionen des EBICS-Standards flexibel auch von unterwegs zu nutzen.

1.2. Struktur der App

MenUpunkte Nachdem sich der Benutzer tiber die Anmeldemaske erfolgreich an der App authentifiziert
hat, 6ffnet sich das Hauptfenster der Anwendung mit den in der unteren Tabelle aufge-
listeten Mentupunkten. Die Darstellung variiert zwischen der iOS-App und der Android-
App geringflgig.

Die Hauptfenster der Anwendung sind in den folgenden beiden Abbildungen beispielhaft
fur die Android-App und die iOS-App dargestellt:

1448 M A A @ - @ LTE* % @ 100 %

Multivia Sign

7 3 O

VEU Authentifizierung Meldungen
T %
]
1l =
EBICS-Zugéange Protokolle Portal-Zugang
Verwaltung Anleitung

< @ [

Abb. 1.1. Startseite von Multivia Sign fur die Android-App

Multivia Sign 09.09.2020 1
Benutzerhandbuch Offentlich (C1)
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o Telekom.de =

1:19 4100 % (43

VEU-Ubersicht

MVSINT (https://ebics-test.multiviasuite. de)

Es liegen keine VEU-Auftrige vor

Meldungen

Abb. 1.2. Startseite von Multivia Sign fur die iOS-App

In der folgenden Tabelle werden die Menipunkte des Hauptfensters beschrieben:

Menupunkt
VEU

Authentifizierung

Meldungen
EBICS-Zugange
Protokolle
Portal-Zugang

Verwaltung

Anleitung

Funktionalitat / Beschreibung

Der Menupunkt "VEU" dient zum Abruf der eingerichteten EBICS-Zugénge
der VEU. Sofern Daten vorhanden sind, wird hier eine Liste von Auftragen
angezeigt, die zur Unterschrift vorliegen.

Sofern Sie Multivia Sign als Sicherheitsmedium fur Multivia Web verwenden,
haben Sie hier die Mdglichkeit zur Zwei-Faktor-Authentifizierung fur Multivia
Web auf lhrem mobilen Endgerét.

Unter dem Menipunkt "Meldungen" werden die Push-Meldungen angezeigt,
die vom Multivia-Bankrechner der Fiducia & GAD versendet werden.

Unter dem Meniipunkt "EBICS-Zugéange" kénnen Sie lhre bereits angelegten
EBICS-Zugénge verwalten und neue Zugénge anlegen.

Der Menlpunkt "Protokolle" bietet Ihnen die Méglichkeit, Kundenprotokolle
abzurufen und diese einzusehen.

Der Menipunkt "Portal-Zugang" dient zur Anzeige lhrer Zugangsdaten zum
EBICS-Portal.

Hinter dem Menupunkt "Verwaltung" befinden sich verschiedene Verwal-
tungsfunktionen der Anwendung. Hierzu zahlen unter anderem das
Impressum, die Méglichkeit, das Passwort zu andern und das Logging.

Der Meniipunkt "Anleitung” bietet Ihnen eine kompakte Beschreibung aller
Funktionalitaten der App.

Multivia Sign

Benutzerhandbuch

09.09.2020 2
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2. Installation

2.1. Systemvoraussetzungen

Betriebssystem Um Multivia Sign auf Ihrem mobilen Gerét nutzen zu kdénnen, benétigen Sie eine
Android-Version 5 - 10 oder eine iOS-Version 11 - 13.

2.2. Installation

Installation Die App "Multivia Sign" kann fir iOS-Gerate aus dem "App Store" und fiir Android-
Gerate von "Google Play" heruntergeladen und installiert werden.

Multivia Sign 09.09.2020 3
Benutzerhandbuch Offentlich (C1)
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3. Einrichtung

3.1. Ersteinrichtung

Legitimation

Passwort festle-
gen

Nachdem die App installiert wurde (siehe Handbuchkapitel "Installation), ist eine
Ersteinrichtung durchzufiihren. Dafiir benétigen Sie lhren Benutzernamen und lhr
Startpasswort. Diese werden Ihnen von lhrer Bank mitgeteilt.

Legitimieren Sie sich zunachst tiber die App mit diesem Benutzernamen und Startpass-
wort.

Das Fenster zur Legitimation ist in der folgenden Abbildung beispielhaft dargestellt:

RN =© 46% B 10:50

Initiale Einrichtung des Zugangs zum
EBICS-Portal

Portal-Benutzerkennung:

SIGN_MVSIGAND_APPANDOA

Einmaliges Startpasswort:

NDOA|

Anleitung Senden

1 2 3 4 5 6 7 8 9 0
gwert zuiopd
alsldiflglhljik)l6]d
i y X ¢ vbnm &

e < Deutsch . Weiter

= [ N2
Abb. 3.1. Initiale Einrichtung

Nach der erstmaligen Legitimation werden Sie aufgefordert, ein Passwort zu vergeben.
Dieses Passwort dient zur Sicherung der Anwendungsdaten und der kryptographischen
EBICS-Schlissel auf Ihrem Gerét.

Multivia Sign

Benutzerhandbuch

09.09.2020 4
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Das Passwort muss mindestens 8 Stellen lang sein. AuBerdem muss es mindestens
einen GroRRbuchstaben und mindestens eine Ziffer enthalten. Sonderzeichen kdénnen
verwendet werden.

Die Eingabe des Passworts erfolgt bei der Passwortvergabe in doppelter Ausfiihrung
und beide Eingaben mussen tbereinstimmen.

Die spatere Eingabe Ihres Passwortes ist immer dann notwendig, wenn Sie die
Anwendung starten, wechseln oder das Gerat in den Schlafmodus versetzt wurde.

Sie kdnnen das hier festgelegte Passwort spater innerhalb der Anwendung jederzeit
andern.

Alternativ kdnnen Sie den Fingerprint nutzen, sofern Ihr mobiles Endgerét dies unterstiitzt.

3.2.Voraussetzungen

EBICS-Anlage

EBICS-Portal
Zugang

Um am EBICS-Verfahren teilnehmen zu kénnen, bendtigt ein Kunde eine sogenannte
Kunden-ID, die auf dem Bankrechnersystem eingerichtet werden muss. AnschlieRend
wird mindestens ein Teilnehmer fur diesen Kunden bendétigt, Gber dessen Kunden-I1D
und Teilnehmer-1D mit dem Bankrechner kommuniziert wird.

Um die App "Multivia Sign" nutzen zu kdnnen, wird ein Zugang zum EBICS-Portal
bendtigt. Dieser wird IThnen von Ihrer Bank zur Verfligung gestell.

3.3. EBICS-Zugangsdaten erfassen

MenUpunkt

Anlagevorgang

Die EBICS-Zugangsdaten werden unter dem Mentpunkt "EBICS-Zugange" erfasst und
konfiguriert.

In der folgenden Tabelle sind die erforderlichen Schritte zur Anlage eines EBICS-Zugangs
beschrieben:

Schritt Vorgehen
1 Wahlen Sie zunéchst die Bank aus, fur die Sie einen neuen EBICS-Zugang anlegen
mochten.
In der folgenden Abbildung ist das Fenster zur Auswahl der Bank beispielhaft darge-
stellt:
Multivia Sign 09.09.2020 5

Benutzerhandbuch

Offentlich (C1)



\/é
L FIDUCIA GAD
Einrichtung

Schritt Vorgehen

1243 Mt B A G LTE* it B 94 %

< Bank wihlen

Bitte wahlen Sie eine Bank fiir den neuen
EBICS-Zugang.

e T L LT TR LR LR LT >

activebanking.de/)
MULTIVIA (https://ebics.multivia-suite.de/}

NATIONAL (https://www.bv-
activebanking.de/)

NEELBANK (https://ebics.neelmeyer.de/) >
OLBOLDEN (https://ebanking.olb.de/) >

POSTBANK
(https://ebanking.postbank.de/)

RLBBHP (https://banking.multicash.at/) >
SDVEBIXP (https://ebics.sparda.de/) >

TUBDDEDD N

Die Banken werden in der Tabelle mit der "HOSTID" (HOSTURL) des jeweiligen
Bankrechners dargestellt. Den fur Sie richtigen Eintrag kénnen Sie Ihrem BPD-Blatt
entnehmen.

2 Erfassen Sie nun die EBICS-Zugangsparameter.
In der folgenden Abbildung ist dieses Erfassungsfenster beispielhaft dargestellt:

Multivia Sign 09.09.2020 6
Benutzerhandbuch Offentlich (C1)
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Schritt Vorgehen

RIN =0 74%@11:39

< Neuer Zugang

EBICS-Zugangsparameter

Name der gewé&hlten Bank:

Frei wéhlbarer Namenszusatz (s.u.):
EBICS-Kundenkennung:
EBICS-Teilnehmerkennung:

Hinweis: Der Namenszusatz kann zur Unter-
scheidung dienen, falls mehrere Zugange bei der
gleichen Bank genutzt werden. Sie kénnen den
Namenszusatz auch noch nachtréglich fiir jeden
EBICS-Zugang @ndern.

. 2 w ¢

Die bendtigten Informationen "EBICS-Kundenkennung" (Kunden-ID) und "EBICS-
Teilnehmerkennung" (Teilnehmer-ID) kénnen Sie ebenfalls Ihrem BPD-Blatt entneh-

men.
3 Nachdem Sie alle Daten fur den EBICS-Zugang erfasst haben, kann der Zugang am

Bankrechnersystem initialisiert werden.

Das zugehdrige Fenster ist in der folgenden Abbildung beispielhaft dargestellt:

NN = 48% @ 10:56

& EBICS-Zugang

Bank: VTRINT Bankrechner Multivia
EBICS-Kundenkennung: VTR17010

EBICS-Teilnehmerkennung: TESTAPPS

Sie miissen nun lhre Teilnehmerschliissel einrei-
chen, damit diese von der Bank freigeschaltet
werden konnen.

Teilnehmerschliissel einreichen
Namenszusatz hinzufiigen

EBICS-Zugang loschen

g = (D <

Wahlen Sie hier die Schaltflache "Teilnehmerschliissel einreichen"”.

Multivia Sign

Benutzerhandbuch

09.09.2020
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Schritt Vorgehen
Bei diesem Vorgang werden die 6ffentlichen Schlissel Ihres Sicherheitsmediums zum
EBICS-Bankrechner Ubertragen und den dort hinterlegten Zugangsdaten (Teilnehmer-
ID) zugeordnet.
4 Als "Quittung" fUr die Einreichung lhrer 6ffentlichen Schllissel erhalten Sie einen
sogenannten Initialisierungsbrief (INI-Brief). Uber die Schaltflache "INI-Brief drucken
/ versenden" kdnnen Sie diesen an Ihre E-Mail-Adresse versenden und anschlief3end
ausdrucken.
Das entsprechende Fenster ist in der folgenden Abbildung beispielhaft dargestellt:
RN = O 49% B 10:56
< EBICS-Zugang
Bank: VTRINT Bankrechner Multivia
EBICS-Kundenkennung: VTR17010
EBICS-Teilnehmerkennung: TESTAPPS
Ihre Teilnehmerschliissel sind noch nicht am Bank-
system freigeschaltet. Dazu mussen Sie den INI-
Brief ausdrucken, unterschreiben und an Ihre Bank
senden.
INI-Brief drucken / versenden
Namenszusatz hinzufiigen
EBICS-Zugang zuriicksetzen
EBICS-Zugang loschen
. P o ¢
Durch lhre Unterschrift auf dem INI-Brief bestatigen Sie Ihr eigenes Signaturmedium.
Der INI-Brief ist anschlie3end auf einem unabh&ngigen Transportweg (z.B. per Fax)
an die entsprechende Bank zu Ubermitteln.
Mit Hilfe der auf dem INI-Brief abgedruckten Hashwerte kann die Teilnehmer-ID dort
am Bankrechnersystem freigeschaltet werden. Danach ist der EBICS-Zugang vollstan-
dig initialisiert und funktionsttichtig eingerichtet.
5 Sobald der Teilhnehmer auf dem Bankrechnersystem freigeschaltet wurde, erhalten
Sie bei der ndchsten Kommunikation mit dem Bankrechner eine Meldung auf Ihrem
mobilen Endgerat. Die Bankschliissel werden lhnen in aufbereiteter Form angezeigt.
Dies ist in der folgenden Abbildung beispielhaft dargestellt:
Multivia Sign 09.09.2020
Offentlich (C1)
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Schritt Vorgehen

RIN =:© 49% @ 10:57

< Bankschliissel

Bank: VTRINT Bankrechner Multivia

Offentlicher Chiffrierschliissel der Bank:

CO101DE13D A322C9 52 A14237D8C57CEB
98 5D DA DF 78 1D EOBC C6 1D 53 57 B7 8B 3C A9

Offentlicher Signaturschliissel der Bank:

0C 7A FD 8E 27 00 80 0A 47 27 E8 13 4C 4C 6E 56
0991 A5 4F D8 45 C9 5F 0580 76 81 59 61 44 C3

Bitte vergleichen Sie die angezeigten Hashwerte
der Bankschliissel mit den Angaben Ihrer Bank.

Bankschliissel akzeptieren
. = (J &

Vergleichen Sie die angezeigten Hashwerte mit denen, die auf Inrem BPD-Blatt
abgedruckt sind. Beachten Sie bei Inrem Abgleich, dass der "Offentliche Chiffrierschliis-
sel der Bank" auf dem BPD-Blatt unter "EBICS-Verschlusselungsschlissel” und der
"Offentliche Signaturschliissel der Bank" auf dem BPD-Blatt unter "EBICS-Authentifi-
zierungsschlussel" hinterlegt ist.

Stimmen die Werte (iberein, bestatigen Sie beide Schliissel mit Hilfe der dafiir vorge-
sehenen Schaltflache "Bankschliissel akzeptieren".

. Warnung
Sollten die Werte nicht Ubereinstimmen, diirfen diese wegen Manipulations-
verdachts nicht bestatigt oder gespeichert werden. Nehmen Sie in diesem
Fall direkten Kontakt mit Ihrer Bank oder Ihrem Kundenberater auf.

Nachdem Sie die Bankschlissel akzeptiert haben, ist Ihr Zugang vollsténdig einge-
richtet und funktionsttchtig.

3.4. Einrichtung von Multivia Sign als Sicherheitsmedium zur Nut-
zung von Multivia Web

Vorgehen wah-
rend der Aus-
fuhrung des
Einrichtungsas-

Sofern Sie Multivia Web nutzen, kénnen Sie die App "Multivia Sign" auf ihrem mobilen
Endgerat als Sicherheitsmedium fur Multivia Web einrichten. Dafur steht Ilhnen in Multivia
Web ein Assistent zur Einrichtung zur Verfugung, der im Handbuch zu Multivia Web
beschrieben ist.

sistenten in

Multivia Web .[-ﬁ";l Anmerkung
e Es ist mindestens die Multivia-Sign-Version 2.5 erforderlich.
In diesem Assistenten in Multivia Web wird Ihnen ein QR-Code angezeigt, der zur Ein-
richtung der App "Multivia Sign" als Sicherheitsmedium fur Multivia Web benétigt wird.
Sobald Sie vom Einrichtungsassistenten in Multivia Web aufgefordert werden, den dort
angezeigten QR-Code zur Einrichtung der App "Multivia Sign" einzuscannen, wahlen
Sie auf Ihrem mobilen Endgerat in Multivia Sign in der Ersteinrichtung den Menupunkt
"QR-Code scannen" aus.
Dies ist in der folgenden Abbildung beispielhaft dargestellt:

Multivia Sign 09.09.2020 9
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—
al 7

Initiale Einrichtung des Zugangs zum
EBICS-Portal

Ofs0
[=]i

Zur Einrichtung der Signatur-App geben Sie bitte
Ihre Zugangsdaten manuell ein

Zur Einrichtung der App als Sicherheitsmedium
scannen Sie bitte den erhaltenen QR-Code zur
nitialen Anmeldung ein

QR-Code scannen

Zugangsdaten manuell eingeben

Anleitung

Scannen Sie nun den QR-Code, der Ihnen in Ihrer Anwendung "Multivia Web" angezeigt

wird, mit Threm mobilen Endgerat vom Bildschirm ab.
In der folgenden Abbildung ist dies beispielhaft dargestellt:

Multivia Sign

Benutzerhandbuch

09.09.2020
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[ 12:03 ! B

Initiale Einrichtung des Zugangs zum
EBICS-Portal

Halten Sie den QR-Code in einem geeigneten Ab-
stand so vor die Kamera, dass das Bild scharf ge-
stellt ist und der QR-Code den dargestellten
Ausschniltt maglichst ausfilit

Abbrechen

Danach erhalten Sie in lhrer App "Multivia Sign" die in der folgenden Abbildung darge-
stellte Bestatigung:

Multivia Sign 09.09.2020 11
Benutzerhandbuch Offentlich (C1)



\/é
L FIDUCIA GAD
Einrichtung

@D -

Herzlichen Gliickwunsch, Sie haben Ihr
mobiles Endgerit als Sicherheitsmedium
erfolgreich eingerichtet.

Loslegen

Wahlen Sie hier die Schaltflache "Loslegen”.

Ihr mobiles Endgerat ist nun als Sicherheitsmedium fiir die Nutzung von Multivia Web
eingerichtet.

Multivia Sign 09.09.2020 12
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4. Nutzung
4.1.VEU

VEU-Ubersicht Umim Rahmen der "Verteilten Elektronischen Unterschrift" (VEU) weitere Unterschriften

abholen und leisten zu kénnen, muss zun&chst die Ubersicht der auf Unterschrift wartenden Auftrage

bearbeiten vom EBICS-Bankrechner abgerufen werden. Fir diese Zwecke steht lhnen der Mentpunkt
"VEU" zur Verfligung.

Hier werden alle zur Verfigung stehenden VEU-Auftrdge in einer Tabelle dargestellt.
Eine Aktualisierung der Ansicht erfolgt durch Wischen nach unten und Halten.

In der folgenden Abbildung ist beispielhaft eine VEU-Ubersicht dargestellt:

NN =0 73%@11:38

& VEU-Ubersicht

VTRINT Bankrechner Multivia

20.03.2019 Max Mustermann

11:35 CCT N1DI 827,41 € 4
20.03.20719 Max Mustermann N
11:34 CCT N1DH 22,00 €
20.03.2019 Max Mustermann >
11:34 CCT N1DG 4.324,22 €
20.03.2019 Max Mustermann 5
11:28 CCT N1DF 55,00 €

. 2 o ¢
Abb. 4.1. VEU-Ubersicht

Nachdem die Ubersicht erfolgreich abgeholt wurde, stehen lhnen, sofern Auftrage
zurlckgeliefert wurden, weitere Funktionen zur Verfligung. Diese werden Ihnen angebo-
ten, sobald Sie einen Auftrag ausgewahlt haben.

Dies ist in der folgenden Abbildung beispielhaft dargestellt:

Multivia Sign 09.09.2020 13
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< Auftrag

Datum: 20.3.2019, 11:28
Auftragsart / Auftrags-ID: CCT /N1DF
Betrag: 55,00 €

Signierer (Unterschriftsklasse):
1. Max Mustermann (A)

Begleitzettel Einzelsitze
Signieren Stornieren
. — (1 <

Abb. 4.2. VEU-Ubersicht - Auftrag

In der folgenden Tabelle werden die Funktionen des Fensters beschrieben:

Schaltflache Beschreibung

Begleitzettel Der vom EBICS-Bankrechner aufbereitete Begleitzettel zur Auftragsdatei
wird angezeigt.

Einzelsatze Sie kénnen die gesamte Auftragsdatei einsehen.

Signieren Dem ausgewahlten Auftrag wird eine weitere Unterschrift hinzugefiigt.

Stornieren Der Auftrag wird storniert. Nach der Stornierung kann der Auftrag auch von

anderen Teilnehmern nicht mehr unterschrieben werden, sondern muss
neu eingereicht werden.

4.2. Authentifizierung

Allgemein

Anmeldung
bestéatigen und
Auftrage signie-
ren

Sofern Sie Multivia Web nutzen, kbnnen Sie Multivia Sign als Sicherheitsmedium fir die
Nutzung von Multivia Web einrichten. Dies ist im Unterkapitel "Einrichtung von Multivia
Sign als Sicherheitsmedium zur Nutzung von Multivia Web" beschrieben.

Nach der erfolgreichen Einrichtung kdnnen Sie Ihre Anmeldung und Ihre signaturpflich-
tigen Vorgange in Multivia Web jeweils in einem Auftrag unter dem Menipunkt
"Authentifizierung" signieren.

e Tipp

]
LY Sie erhalten in diesem Fall auch eine Push-Nachricht, tiber die Sie direkt zur
Authentifizierung kommen.

Die Authentifizierung ist in der folgenden Abbildung beispielhaft fir die Anmeldung am
Portal dargestellt:
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< Authentifizierung
Bitte bestatigen Sie die Anmeldung am Portal:
Benutzer Mustermann, Max
Letzte Anmeldung 08.09.2020 12:35
Mandantenname Pflegemandant AVT1
Anwendung Portal-Anmeldung
Bestitigen Abbrechen
Abb. 4.3. Authentifizierung
Zur Portal-Anmeldung wahlen Sie die Schaltflache "Bestétigen”.
4.3. Meldungen
Allgemein Uber den Menupunkt "Meldungen” kommen Sie auf die Ubersichtsseite der Meldungen.

Hier werden die Push-Meldungen von Apple bzw. Google angezeigt. Diese Meldungen
werden vom Bankrechner Ihrer Bank erzeugt und informieren Sie Giber Statusanderungen
an lhren EBICS-Zugangen und Uber neue Auftrdge in der VEU.

Meldungen Die Ubersicht der Meldungen ist in der folgenden Abbildung beispielhaft dargestelit:
anzeigen
Multivia Sign 09.09.2020 15
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< Meldungen

18.03.2019

18.03.2019 VTRINT Bankrechner Multivia

10:15 Neuer Auftrag zur VEU mit einem Gesamtbetrag
von 22,00 € in 1 Zahlungssatz liegt vor.
Auftragsart: CCT - Auftrags-ID: N1D9

15.03.2019

15.03.2019 VTRINT Bankrechner Multivia

10:50 Auftrag zur VEU mit einem Gesamtbetrag von
22,00 € in 1 Zahlungssatz wurde von Teilnehmer
Multivia Sign storniert. Auftragsart: CCT -
Auftrags-ID: N1D3.

- m ¢
Abb. 4.4. Meldungen

Die Nachrichten werden lhnen in chronologischer Reihenfolge angezeigt. Uber die

Schaltflache " B" kénnen Sie die bis dahin erhaltenen Nachrichten in Ihrer App l8schen.

Diese Meldungen kénnen dann nicht erneut geladen werden.

Eine Aktualisierung der Liste erfolgt durch Wischen nach unten und Halten.

Uber neue Meldungen werden Sie auch visuell auf der Ubersichtsseite hingewiesen.
o

Hierbei wird im Menii der Eintrag "wveanee" mit der Anzahl neuer Nachrichten hinterlegt.

4.4. EBICS-Zugange

Allgemein

EBICS-Zugange
anzeigen

Unter dem Menlpunkt "EBICS-Zugange" finden Sie alle von lhnen angelegten EBICS-
Zugange. Hier kbnnen Sie neue EBICS-Zugange anlegen und die von lhnen erfassten
Zugange verwalten.

In der folgenden Abbildung ist die Ubersicht der EBICS-Zugénge beispielhaft dargestellt:
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¢ EBICS-Zuginge Q
Unvollstandig eingerichtete Zugange
VTRINT Bankrechner Multivia >
Vollstandig eingerichtete Zugange

VTRINT Bankrechner Multivia >

Die Zugange werden in einer Tabelle angezeigt, die nach vollstdndig und unvollstandig
eingerichteten Zugangen unterteilt ist. Uber die Auswahl eines Eintrags aus der Tabelle
bekommen Sie eine Detailansicht zum ausgewahlten EBICS-Zugang.

Abb. 4.5. EBICS-Zugénge

“ o Tipp

LY Hat Ihre Bank einen Wechsel der EBICS-Bankschliissel durchgefiihrt, so kénnen
Sie hier Giber den Menlpunkt "Bankschlissel prifen” fur jeden Bankzugang den
Status des hinterlegten Bankschlissels abrufen und die Bankschliissel erneut
abholen. Ist der Bankschlissel noch aktuell, so werden Sie Uber eine Statusmel-
dung dartber informiert.

Uber die Schaltflache 0 kénnen Sie einen neuen EBICS-Zugang erfassen. Eine
genaue Beschreibung der Anlage von neuen EBICS-Zugangen finden Sie im Handbuch-
kapitel "EBICS-Zugangsdaten erfassen".

4.5. Protokolle

Protokollierung Jede Aktion (Upload/ Download von Daten) wird am EBICS-Bankrechnersystem proto-

in EBICS kolliert. Die im Protokoll enthaltenen Eintrage und Ergebnisse geben Aufschluss tber
den Verarbeitungsstatus der jeweiligen Aktion bzw. der eingereichten Datei.
Das Protokoll kann tber die Auftragsart "HAC" abgeholt und eingesehen werden.
Protokolle Uber den Menupunkt "Protokolle” kénnen Sie sich die vom Bankrechner abgerufenen
anzeigen Protokolle anzeigen lassen und auch neue Protokolle abholen. Protokolle werden nach
Datum sortiert in einer Tabelle angezeigt.
Eine solche Tabelle ist in der folgenden Abbildung beispielhaft dargestellt:
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& Protokolle

VTRINT Bankrechner Multivia

20.03.2019 >
19.03.2019 >
. 7 D 3

Abb. 4.6. Protokolle

Ein erneuter Abruf von Protokollen kann durch Wischen nach unten und Halten gestartet
werden.

Uber die Auswahl eines Datums in der Tabelle gelangen Sie zu dem zugehérigen Proto-
koll des ausgewahlten Datums.

In der folgenden Abbildung ist ein solches Protokoll beispielhaft dargestellt:
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20.

20.

20.

20.

20.

20.

20,

20.

20.

& Protokoll

03.

03.

.03,

03.

03,

03.

03.

03.

03.

03.

19

09:08:02
Hostname
Auftrag
Teilnehmer
Ergebnis

09:23:04
Hos tname
Auftrag
Teilnehmer
Ergebnis

09:38:06
Hos tname
Auftrag
Teilnehmer
Ergebnis

09:53:08
Hostname
Auftrag
Teilnehmer
Ergebnis

10:08:10
Hostname
Auftrag
Teilnehmer
Ergebnis

10:08:10
Hos tname
Auftrag
Teilnehmer
Ergebnis

10:08:11
Hostname
Auftrag
Teilnehmer
Ergebnis

10:23:02
Hostname
Auftrag
Teilnehmer
Ergebnis

10:23:03
Hos tname
Auftrag
Teilnehmer
Ergebnis

10:23:03
Hostname

—)
—

Datei von Bank abgeholt

: MULTIVIA

: Protokolldatei abholen

: VTR17010 NEUTEST3 Max Mustermann
: Uebertragung in Ordnung [01]

Datenueber tragung verschluesselt [04]
Datenueber tragung komprimiert [05]
Datei von Bank abgeholt

© MULTIVIA

: Protokolldatei abholen

: VTR17010 NEUTEST3 Max Mustermann
: Uebertragung in Ordnung [01]

Datenueber tragung verschluesselt [04]
Datenuebertragung komprimiert [05]
Datei von Bank abgeholt

: MULTIVIA

: Protokolldatei abholen

: VTR17010 NEUTEST3 Max Mustermann
: Uebertragung in Ordnung [01]

Datenuebertragung verschluesselt [04]
Datenueber tragung komprimiert [05]
Datei von Bank abgeholt

: MULTIVIA

: Protokolldatei abholen

: VTR17010 NEUTEST3 Max Mustermann
: Uebertragung in Ordnung [01]

Datenuebertragung verschluesselt [04]
Datenuebertragung komprimiert [05]
Datei von Bank abgeholt

o MULTIVIA

: Abholen Kontoauszuege

: VTR17010 NEUTEST3 Max Mustermann
: Keine Daten vorhanden [07]

Datenueber tragung verschluesselt [04]
Datenuebertragung komprimiert [05]
Datei von Bank abgeholt

o MULTIVIA

: Protokolldatei abholen

: VTR17010 NEUTEST3 Max Mustermann
: Uebertragung in Ordnung [01]

Datenuebertragung verschluesselt [04]
Datenuebertragung komprimiert [05]
Datei von Bank abgeholt

© MULTIVIA

: Swift-Tagesauszuege abholen

© VTR17010 NEUTEST3 Max Mustermann
: Keine Daten vorhanden [07]

Datenuebertragung verschluesselt [04]
Datenuebertragung komprimiert [05]
Datei von Bank abgeholt

: MULTIVIA

: Abholen Kontoauszuege

: VTR17010 NEUTEST3 Max Mustermann
: Keine Daten vorhanden [07]

Datenuebertragung verschluesselt [04]
Datenuebertragung komprimiert [05]
Datei von Bank abgeholt

© MULTIVIA

: Protokolldatei abholen

: VTR17010 NEUTEST3 Max Mustermann
: Uebertragung in Ordnung [01]

Datenueber tragung verschluesselt [04]
Datenuebertragung komprimiert [05]
Datei von Bank abgeholt

[J <

: MULTIVIA

Abb. 4.7. Protokoll - Einzelansicht

4.6. Portal-Zugang

Allgemein

Portal-Zugang

PTK

PTK

PTK

PTK

€53

PTK

STA

€53

PTK

Die App kommuniziert tber das EBICS-Portal mit den einzelnen Bankrechnern. Um die
App nutzen zu kénnen, bendétigen Sie daher einen Zugang auf dem EBICS-Portal.

Uber den Meniipunkt "Portal-Zugang" kénnen Sie die Daten fur lhren Portal-Zugang

verwalten einsehen. Hier sind die "Portal-URL", die "Portal-Mandantenkennung" und lhre "Portal-
Benutzerkennung", die Sie bei der Erstanmeldung eingegeben haben, hinterlegt.
Der Portal-Zugang ist in der folgenden Abbildung beispielhaft dargestellt:
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< Portal-Zugang

Portal-URL: https://sign-test.multivia-
suite.de/VTR_INT/tem-server/app

Portal-Mandantenkennung: SIGN

Portal-Benutzerkennung:
VTRINT_VTR17010_TESTAPPS

Der Portal-Zugang ist vollstandig eingerichtet.
Portal-Zugang zuriicksetzen

. 2 o ¢

Abb. 4.8. Portal-Zugang

Hier kdnnen Sie den Zugang lber die Schaltflache "Portal-Zugang zuriicksetzen" wieder

auf den Initialzustand zuriicksetzen.

4.7.Verwaltung

Allgemein

Unter dem Menupunkt "Verwaltung" befinden sich alle Einstellungen zur allgemeinen

Verwaltung der App. Dabei ist die Verwaltung in die Gruppen

« Sicherheitsoptionen
Darstellungsoptionen
» Technisches Log

» Aufbewahrungsfristen
» Sonstiges

unterteilt.

In den folgenden beiden Abbildungen ist das Fenster "Verwaltung" beispielhaft dargestellt:
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€ Verwaltung
Sicherheitsoptionen
Passwort @ndern >
Authentifizierung mit Fingerabdruck N
zulassen
Screenshots erlauben Q
Android-Keystore >
Darstellungsoptionen
Wahrung als ISO-Wahrungscode
anzeigen
Abb. 4.9. Verwaltung Ubersicht - oberer Teil
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< Verwaltung
Technisches Log
Technisches Log @
Log anzeigen
Konfiguration
Aufbewahrungsfristen
Meldungen und Protokolle sind 7 Tage
innerhalb der App abrufbar.
Sonstiges
Impressum
Datenschutz
Verwendete Lizenzen
Neuerungen anzeigen
Version
Multivia Sign Version 2.5.3 (Release)
vom 28.7.2020, 08:56
Abb. 4.10. Verwaltung Ubersicht - unterer Teil
Die folgende Tabelle beschreibt die Sicherheitsoptionen des Menlipunkts "Verwaltung":
Schaltflache Beschreibung
Passwort andern Hier kbnnen Sie |hr Zugangspasswort fuir die App andern.
Authentifizierung mit Finger- Hier legen Sie fest, ob Sie die Authentifizierung mit Fingerabdruck
abdruck zulassen zulassen mochten.
Screenshots erlauben Hier legen Sie fest, ob Sie die Screenshoterstellung zulassen
maochten.
Android-Keystore (nur bei  Hier legen Sie fest, ob Sie den Android-Keystore nutzen méchten.
Android vorhanden)
Die folgende Tabelle beschreibt die Darstellungsoptionen des Menlpunkts "Verwaltung":
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Schaltflache Beschreibung
Wahrung als ISO-Wahrungs- Hier legen Sie fest, ob Sie Wahrungen als ISO-Wéahrungscode
code anzeigen angezeigt bekommen méchten (z.B. "EUR").
Die folgende Tabelle beschreibt die Optionen zum technischen Log:
Schaltflache Beschreibung
Technisches Log Hier legen Sie fest, ob ein technisches Log erstellt werden soll.
Log anzeigen Hier finden Sie das aktuelle Log der App.
Konfiguration Hier kdnnen Sie lhre Log-Anzeige konfigurieren.
Die folgende Tabelle beschreibt die Optionen im Bereich "Sonstiges":
Schaltflache Beschreibung
Impressum Bei bestehender Internetverbindung wird die URL zum Impressum
aufgerufen. Ohne Internetverbindung ist der Aufruf nicht méglich.
Datenschutz Bei bestehender Internetverbindung wird die URL zur Datenschutz-
erklarung aufgerufen. Ohne Internetverbindung ist der Aufruf nicht
maoglich.
Verwendete Lizenzen Hier finden Sie Informationen zu den verwendeten Lizenzen.
Neuerungen anzeigen Hier finden Sie Informationen zu den Neuerungen der aktuellen
Version.

AufRerdem gibt die Seite Aufschluss Uber die

» Aufbewahrungsfristen der Meldungen und Protokolle

und im unteren Bereich tber

« die installierte Version und das Release-Datum Ihrer Multivia Sign App.

Diese Daten werden lhnen lediglich angezeigt und kdnnen nicht geéndert werden.

4.8. Anleitung

Kurzanleitung Der Menlpunkt "Anleitung” bietet Ihnen eine Kurzanleitung zur Nutzung der App. Hier
sind die wichtigsten Informationen zu allen Mentpunkten zusammengefasst.
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